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Ook voor week 5 staat er een opdracht klaar voor mij als zij-instromer in de opleiding Docent ICT bij Windesheim te Zwolle.


Opdracht - Beveiliging van een e mail

Hoe veilig is een willekeurige e-mailadres?
Test je eigen en een aantal willekeurige e-mailadressen via: https://nl.internet.nl/test-mail/

Over de e-mailtest

Nadat je een e-mailadres hebt opgegeven, testen we of de achterliggende e-mailvoorziening ondersteuning biedt voor de onderstaande moderne Internetstandaarden.
· IPv6: bereikbaar via modern internetadres?
· DNSSEC: domeinnamen ondertekend?
· DMARC, DKIM en SPF: echtheidswaarmerken tegen e-mailphishing?
· STARTTLS en DANE: beveiligde mailserver-verbinding?
· RPKI: route-autorisatie?
Let op: sommige standaarden zijn zelfs relevant als je je domeinnaam niet gebruikt voor het ontvangen en verzenden van e-mail.

Testrapport?

Nadat de test is afgerond, wordt een testrapport getoond. Dit rapport bevat een procentuele totaalscore en resultaten per testonderdeel en subtest. Voor meer informatie zie "Toelichting op testrapport".
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E-mailtest: phurestudios.com
Het domein phurestudios.com heeft een testscore van 62%.
62%
· Gezakt :Niet bereikbaar via modern internetadres, of verbetering mogelijk (IPv6)
· Gezakt :Niet alle domeinnamen ondertekend (DNSSEC)
· Gezakt :Niet alle echtheidswaarmerken tegen e-mailphishing (DMARC, DKIM en SPF)
· Gezakt :Mailserver-verbinding niet of onvoldoende beveiligd (STARTTLS en DANE)
· Geslaagd :Geautoriseerde route-aankondiging (RPKI)
Toelichting op testrapport
Permalink testresultaat (2025-03-09 15:55 UTC)
Herhaal de test
Gezakt :Modern adres (IPv6)
Helaas! Je mailserver is niet bereikbaar voor verzenders met moderne adressen (IPv6), of er is verbetering mogelijk. Daardoor maakt je mailserver nog geen onderdeel uit van het moderne internet. Vraag je e-mailprovider om IPv6 volledig aan te zetten.
Toon details

Nameservers van domein
Geslaagd:IPv6-adressen voor nameserversopen
Geslaagd:IPv6-bereikbaarheid van nameserversopen
Mailserver(s)
Gezakt:IPv6-adressen voor mailserver(s)open
Niet-testbaar:IPv6-bereikbaarheid van mailserver(s)open

Gezakt :Ondertekende domeinnamen (DNSSEC)
Helaas! De domeinen van je e-mailadres en mailserver(s) zijn niet (allemaal) ondertekend met een geldige handtekening (DNSSEC). Verzenders die domeinhandtekeningen controleren, kunnen nu niet betrouwbaar het IP-adres van je ontvangende e-mailserver(s) opvragen. Een aanvaller kan het IP-adres daardoor ongemerkt manipuleren en aan jou gestuurde e-mails omleiden naar een eigen mailserver. Vraag je nameserver-beheerder en/of je mailprovider om DNSSEC te activeren.
Toon details

E-mailadresdomein
Gezakt:DNSSEC aanwezigheidopen
Niet-testbaar:DNSSEC geldigheidopen
Mailserverdomein(en)
Gezakt:DNSSEC aanwezigheidopen
Niet-testbaar:DNSSEC geldigheidopen

Gezakt :Echtheidswaarmerken tegen phishing (DMARC, DKIM en SPF)
Helaas! Je domein bevat niet alle echtheidswaarmerken tegen e-mailvervalsing (DMARC, DKIM en SPF). Ontvangers kunnen daardoor niet betrouwbaar phishing- of spammails die jouw domeinnaam in hun afzenderadres misbruiken, scheiden van jouw echte e-mails. Vraag je mailprovider om DMARC, DKIM en SPF te activeren.
Toon details

DMARC
Gezakt:DMARC aanwezigheidopen
Niet-testbaar:DMARC policyopen
DKIM
Geslaagd:DKIM aanwezigheidopen
SPF
Geslaagd:SPF aanwezigheidopen
Geslaagd:SPF policyopen

Gezakt :Beveiligde mailserver-verbinding (STARTTLS en DANE)
Helaas! Verzendende mailservers die beveiligd e-mailtransport (STARTTLS en DANE) ondersteunen, kunnen met jouw ontvangende mailserver(s) geen of een onvoldoende beveiligde verbinding opzetten. Passieve en/of actieve aanvallers kunnen daardoor e-mails onderweg naar jou lezen. Vraag je mailprovider om STARTTLS en DANE te activeren, en veilig in te stellen.
Toon details

TLS
Geslaagd:STARTTLS beschikbaaropen
Geslaagd:TLS-versieopen
Geslaagd:Ciphers (Algoritmeselecties)open
Gezakt:Cipher-volgordeopen
Geslaagd:Sleuteluitwisselingsparametersopen
Geslaagd:Hashfunctie voor sleuteluitwisselingopen
Geslaagd:TLS-compressieopen
Geslaagd:Secure renegotiationopen
Informatie:Client-initiated renegotiationopen
Geslaagd:0-RTTopen
Certificaat
Geslaagd:Vertrouwensketen van certificaatopen
Geslaagd:Publieke sleutel van certificaatopen
Geslaagd:Handtekening van certificaatopen
Informatie:Domeinnaam op certificaatopen
DANE
Gezakt:DANE aanwezigheidopen
Niet-testbaar:DANE geldigheidopen
Niet-testbaar:DANE-vervangingsschemaopen

Geslaagd :Route-autorisatie (RPKI)
Goed gedaan! Alle IP-adressen van je ontvangende mailserver(s) en bijbehorende nameservers hebben een route-aankondiging die wordt gematcht door de gepubliceerde route-autorisatie (RPKI). Daardoor is het e-mailtransport tussen verzendende mailservers met ingeschakelde route-validatie en jouw ontvangende mailserver(s) beter beschermd tegen diverse onbedoelde of kwaadwillige route-configuratiefouten, die kunnen leiden tot de onbereikbaarheid van je servers of de onderschepping van internetverkeer naar je servers.
Toon details

Nameservers van domein
Geslaagd:Aanwezigheid van Route Origin Authorisationopen
Geslaagd:Geldigheid van route-aankondigingopen
Nameservers van mailserver(s)
Geslaagd:Aanwezigheid van Route Origin Authorisationopen
Geslaagd:Geldigheid van route-aankondigingopen
Mailserver(s)
Geslaagd:Aanwezigheid van Route Origin Authorisationopen
Geslaagd:Geldigheid van route-aankondiging
