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[bookmark: _Toc195102154][bookmark: _Toc195102779]Inleiding
Tijdens periode 2 van de module Security, Privacy en Ethiek ben ik met de bewustwording en opgedane kennis uit periode 1 gaan nadenken over de content voor een bredere doelgroep. Hiervoor moesten we tenminste 5 thema’s aanhalen.

De content is gepubliceerd via een zelf opgezet WordPress-platform: https://securityprivacyethiek.nl
Daarnaast is een Let's Encrypt-certificaat geïnstalleerd en correct ingesteld om een veilige verbinding te garanderen. Dit past niet alleen inhoudelijk bij het onderwerp, maar laat ook zien dat er praktisch aandacht is besteed aan beveiliging.

LET OP: ik heb voor al mijn eigen sites op de NAS de webserver op Nginx gezet, behalve voor deze specifieke. Voor deze is Apache ingesteld, omdat ik dat dat deze voor Wordpress stabieler zou zijn. Nu blijkt echter dat de NAS het met twee webservers nogal zwaar heeft en kan het zijn dat bij de eerste keer de site niet wordt geladen. Simpell F5 om te ‘refreshen’ is dan de oplossing: de site zou online moeten komen, maar is soms wat traag met de respons. In de toekomst zal ik deze dan ook omzetten naar Nginx, maar omdat het Wordpress betreft moet er nogal wat functionaliteit omgezet worden en gezien de gegeven tijd die nog over is voor mijn maatwerktraject riskeer ik dat nu liever niet. De beveiliging en het certificaat waar ik het een en ander over deel in Thema 2 is echter wel goed toegepast dus alles is correct ingesteld.

[bookmark: _Toc195102155][bookmark: _Toc195102780]Over de doelgroep
Bij het ontwikkelen van de content voor deze module heb ik er bewust voor gekozen om me te richten op eerstejaars MBO-4 studenten Software Development. Dit is de doelgroep waar ik het vaakst les aan geef, waardoor ik hun niveau, voorkennis en leerbehoeften goed ken. Hiervoor moest thema 4 en 5 later worden aangepast, omdat ik me realiseerde dat de doelgroep-bepaling belangrijk is en de thema’s goed op hun aansluiten. 

De thema’s die ik heb gekozen sluiten inhoudelijk nauw aan bij waar zij op dat moment in de opleiding staan: ze werken met PHP, bouwen inlogsystemen en maken voor het eerst kennis met begrippen als hashing, autorisatie en het gebruik van AI-tools. Door de lesstof direct te koppelen aan hun praktijk en niveau, kon ik complexe begrippen vertalen naar heldere voorbeelden en toepasbare inzichten. Dit maakt de inhoud niet alleen begrijpelijker, maar ook relevanter en motiverender voor de studenten zelf.

[bookmark: _Toc195100569][bookmark: _Toc195102156][bookmark: _Toc195102781]Thema’s
Bij elk thema heb ik een URL / link gedeeld waar op geklikt kan worden. Zo is direct duidelijk welke vorm ik heb gebruikt voor het delen van het desbetreffende thema. Het betreft een mix van blog en hier en daar een korte vlog over het onderwerp.



[bookmark: _Toc195102782]De thema’s
[bookmark: _Toc195102783]Thema 1: MySQL-injecties	
https://securityprivacyethiek.nl/?p=180
In deze post werd duidelijk gemaakt hoe een op het eerste gezicht simpele basis-ontwikkeling in een inlogsysteem grote gevolgen kan hebben. Ik heb eerst met de studenten dit doorgenomen in de les, vervolgens de studenten dit zelf laten ontwikkelen en ethisch hacken (en dit nog een keer opgenomen voor op de website) en daarna ook uitgelegd hoe dit veiliger kan met prepared statements. Zo wordt niet alleen de theorie, maar ook de praktijk zichtbaar gemaakt. Hier hadden de studenten en ik zelf heel veel aan.

De post:
Thema 1: MySQL Injecties
Mar 17, 2025
—
by
Rene
in Ethiek, Opdrachten – Periode 2, Privacy, Security, Thema 1
Periode 2, Thema 1 voor Security, Privacy en Ethiek
Doelgroep: MBO niveau 4 – eerstejaars studenten.
Wat is een SQL-injectie?
Stel je voor dat je een website hebt waar je kunt inloggen, zoals een webshop. Daar worden dingen zoals je naam, je e-mailadres en je wachtwoord opgeslagen in een grote digitale opslagplaats; een database. De website gebruikt speciale codes (SQL) om met die database te praten, zodat alles goed werkt.

Een SQL-injectie is eigenlijk een trucje dat hackers gebruiken om die database binnen te komen zonder toestemming. Ze voeren SQL-code in bij een inputveld op een webformulier in en die code zorgt ervoor dat de website dingen doet die de hacker wil in plaats van dat de normale functionaliteit wordt uitgevoerd.

Bijvoorbeeld: in plaats van je normale zoekopdracht (bijvoorbeeld “gratis t-shirts”) voert de hacker een stukje code in die de database vertelt om gegevens van andere klanten op te halen, zoals hun wachtwoorden of e-mailadressen.

Hoe werkt een SQL-injectie?
Een SQL-injectie werkt doordat de hacker via een zoekveld of formulier op de website een code invoert die de website eigenlijk niet zou moeten uitvoeren. De website stuurt dan een soort “valse” opdracht naar de database en als de website niet goed beveiligd is kan de hacker zo toegang krijgen tot geheime informatie.
Dit zorgt ervoor dat de website alles uit de database haalt zelfs informatie die helemaal niet bedoeld is voor de hacker zoals wachtwoorden of betaalgegevens. Eigenlijk voegt een hacker op een slimme manier SQL-code toe aan de bestaande SQL-code die door de pagina wordt uitgevoerd.

Soorten SQL-injecties
Er zijn verschillende manieren waarop hackers deze trucs kunnen uitvoeren. Ik zal ze proberen simpel uit te leggen:
In-band SQL-injectie (of klassieke SQLi): Dit is de meest voorkomende manier. De hacker voert zijn code in en de website toont meteen het resultaat. Stel je voor dat de hacker in de zoekbalk iets invult dat de website een fout laat maken en die fout toont veel gevoelige informatie over de database (zoals de naam van andere tabellen of gebruikers).

Blind SQL-injectie (Inferential SQLi): Bij deze aanval ziet de hacker niet meteen het resultaat. In plaats daarvan moet hij de reacties van de website goed in de gaten houden om erachter te komen wat er gebeurt. Dit is als een soort raadspel: de hacker moet de website vragen stellen en op basis van de reactie weet hij of hij iets goed heeft gedaan.

Out-of-band SQL-injectie: Dit is een minder vaak gebruikte techniek, maar ook gevaarlijk. De hacker gebruikt andere manieren, zoals het versturen van gegevens via internet (bijvoorbeeld via DNS of HTTP) om informatie te stelen zonder dat de website dit meteen merkt.
1. 

Waarom zou een hacker dit doen?
Een hacker kan allerlei gegevens stelen zoals:
· Gebruikersnamen
· Wachtwoorden
· E-mailadressen
· Betaalgegevens (zoals creditcardnummers)
· Zelfs privé-informatie die helemaal niet bedoeld is om openbaar te zijn en dus een inbreuk op de privacy is op degene waar die informatie over gaat.

Klein voorbeeld van een SQL-injectie:
Stel, je hebt een zoekveld op een webshop waar je producten kunt zoeken. Een hacker typt in plaats van “laptop” de volgende tekst:
‘ OR ‘1’=’1′ —
Wat de hacker hiermee doet is ervoor zorgen dat de ingebouwde SQL-query wordt onderbroken met een statement die altijd werkt en ‘true’ terug geeft, want 1=1 is altijd waar. De website geeft dan niet alleen de laptops, maar ook allerlei andere gegevens die niet voor de hacker bedoeld zijn.
· De ‘ sluit het vorige commando af
· OR zegt dat het vorige OF anders het volgende waar moet zijn
· 1=1 is altijd waar en zorgt ervoor dat we een conditie maken die altijd ‘true’ terug geeft en dus succesvol uitgevoerd wordt.
· De — zorgt ervoor dat alles erna wordt genegeerd en als een soort van comment in de SQL-code wordt gezien.

Hoe kun je voorkomen dat iemand jouw website hackt met een SQL-injectie?
Gelukkig zijn er een paar belangrijke dingen die je kunt doen om dit te voorkomen:
· Scheiden van gegevens: Zet gevoelige gegevens (zoals wachtwoorden en e-mailadressen) niet samen met andere gegevens in één database. Als je ze verspreidt over verschillende databases is het voor hackers moeilijker om alles te stelen.
· Prepared statements: Dit betekent dat je de website zo programmeert dat de zoekopdrachten van gebruikers veilig zijn zonder dat er gevaarlijke code ingevoerd kan worden. In plaats van elke keer een nieuwe SQL-query te maken op basis van gebruikersinvoer gebruik je van tevoren gedefinieerde SQL-sjablonen. Dit voorkomt dat hackers hun eigen code kunnen toevoegen.


Bijvoorbeeld:
In dit voorbeeld worden de gebruikersinvoer ($username en $password) veilig verwerkt via de bindParam() functie. Dit voorkomt dat SQL-code wordt ingevoerd:
prepare(“SELECT * FROM users WHERE username = :username AND password = :password”);
$stmt->bindParam(‘:username’, $username);
$stmt->bindParam(‘:password’, $password);
$stmt->execute();
· Invoercontrole: Controleer altijd wat mensen invoeren. Dit kan door een lijst te maken van wat wel en niet toegestaan is in een zoekveld of formulier. Als iemand iets probeert in te voeren wat niet op de lijst staat blokkeer je die invoer.

Bijvoorbeeld:
htmlentities():
$user_input = $_POST[‘user_input’];
echo htmlentities($user_input);
Dit heeft niet direct echt iets te maken met MySQL-invoer, maar ik raad toch aan om hier ook verstand van te hebben. Door de invoer eerst als argument in de htmlentities functie mee te geven voorkom je html-invoer. Zo heb ik bijvoorbeeld ooit zelf een chat-site gemaakt waar gebruikers met elkaar konden chatten. Hier hield ik rekening met MySQL-invoer, maar was ik HTML-invoer vergeten. Chatberichten konden zo de opmaak van de site veranderen.
mysql_real_escape_string():
De functie mysql_real_escape_string() wordt gebruikt om speciale tekens te ontsmetten in een string voordat deze wordt gebruikt in een SQL-query, en voorkomt zo dat een hacker kwaadaardige code kan invoeren die de query manipuleert.
Met mysql_real_escape_string() wordt de invoer als het ware schoongemaakt. Dit voer je uit in je PHP code:
$username = mysql_real_escape_string($_POST[‘username’]);
$password = mysql_real_escape_string($_POST[‘password’]);
$query = “SELECT * FROM users WHERE username = ‘$username’ AND password = ‘$password’”;

In dit geval wordt de invoer veilig omgezet naar gewone tekst (een string). MySQL code wordt dus als tekst opgeslagen in de database en niet als uitvoerbare code.

Let op:
mysql_real_escape_string() was alleen beschikbaar voor de MySQL extensie in PHP, die inmiddels als verouderd wordt beschouwd. De huidige aanbevolen methoden voor werken met databases in PHP zijn PDO (PHP Data Objects) en MySQLi, die beide prepared statements ondersteunen.
Prepared statements zijn nu de beste praktijk en bieden een veel robuustere beveiliging, omdat ze de SQL-query scheiden van de gebruikersinvoer, wat voorkomt dat deze in de query kan worden geïnjecteerd.

Toch gehackt? Wat doe je dan?
Back-ups, Herstel en Privacy: waarom is dit belangrijk?
Als je een website bouwt met een database wil je natuurlijk niet dat al je gegevens verloren gaan door een fout, een crash of een hack zoals de eerdergenoemde SQL-injectie. Daarom is het sowieso verstandig om back-ups te maken en een goed plan te hebben voor als er iets misgaat. In de les van mij heb je al geleerd hoe een SQL-injectie werkt en hoe je deze kunt voorkomen. Maar stel dat een hacker tóch weet binnen te komen… Wat doe je dan?

Waarom zijn back-ups zo belangrijk?
Een back-up is simpel gezegd een kopie van je database die je ergens voor de zekerheid wegzet op een andere plek. Als je website gehackt wordt of als je per ongeluk iets verwijdert kun je deze back-up gebruiken om alles weer terug te zetten. Zonder een back-up ben je alles kwijt en zou je helemaal opnieuw moeten beginnen.
Maar een back-up moet wel goed geregeld zijn. Dit hangt samen met twee belangrijke termen:

RTO (Recovery Time Objective) – Hoe snel moet je systeem weer online zijn na een probleem?
Je wilt niet dat het dagen duurt voordat alles weer werkt. Een korte RTO betekent dat je snel weer kunt herstellen.

RPO (Recovery Point Objective) – Hoeveel gegevensverlies is nog acceptabel?
Dit gaat over de tijd vanaf de laatste back-up tot nu. Stel dat je elke dag om 23:59 een back-up maakt, maar je website crasht om 22:00. Dan ben je bijna een dag aan data kwijt. Hoe vaak je een back-up maakt bepaalt hoe groot het verlies aan data is. Voor een simpele blogsite is een back-up per dag misschien genoeg, maar voor een live webshop met echte bestellingen wil je misschien elk uur een back-up maken.

Back-ups en Privacy: Wat mag je eigenlijk opslaan?
Naast beveiliging moet je als ontwikkelaar ook nadenken over privacy. Wanneer je een database hebt met persoonlijke gegevens, zoals namen, adressen en wachtwoorden ben je verantwoordelijk voor de bescherming hiervan.

Bijvoorbeeld:
Wat als een hacker via een SQL-injectie wachtwoorden steelt?
Wat als iemand je back-up in handen krijgt?
Om deze risico’s te verkleinen kun je veiligheidsmaatregelen nemen, zoals:

Versleuteling – Zorg ervoor dat wachtwoorden nooit in platte tekst worden opgeslagen, maar altijd versleuteld. Dit kun je bij de invoer naar de database al doen, zodat zelfs een admin die in de database kan kijken alleen een gehashed wachtwoord ziet staan.

Veilige opslag – Bewaar back-ups op een veilige plek en zorg ervoor dat ze niet zomaar te downloaden zijn via een browser.

Beperkte toegang – Niet iedereen in een team hoeft bij alle gegevens te kunnen. Gebruik rechtenbeheer om te bepalen wie wat mag zien en wijzigen.

De AVG (Algemene Verordening Gegevensbescherming).
Iedereen die gegevens verzamelt van andere mensen komt vroeg of laat in aanraking met de AVG. Het is als softwareontwikkelaar heel erg belangrijk te weten van de AVG en wat je verantwoordelijkheden hierin zijn.

De AVG in het kort:
Door de Algemene verordening gegevensbescherming (AVG) hebben organisaties die persoonsgegevens verzamelen en gebruiken meer verantwoordelijkheden gekregen. En de mensen van wie zij gegevens gebruiken hebben meer rechten gekregen. Houden organisaties zich niet aan de regels? Dan kunnen zij een boete krijgen. Als je later zelf softwareontwikkelaar wilt worden is het dus verstandig hier vanaf te weten.
De AVG is sinds 25 mei 2018 van toepassing in de hele Europese Unie (EU) en geldt voor iedereen die persoonsgegevens verwerkt.
· De AVG geldt niet alleen voor grote bedrijven, maar ook voor kleine ondernemers.
· De AVG geldt ook voor de overheid.
· De AVG geldt niet alleen voor organisaties, maar ook voor individuele personen die persoonsgegevens verwerken.
Bron: https://www.autoriteitpersoonsgegevens.nl/themas/basis-avg/avg-algemeen/de-avg-in-het-kort
Ethische vraag: Wat zou jij doen?
Als ontwikkelaar heb je dus niet alleen te maken met techniek, maar ook met de verantwoordelijkheid over de werking van je applicatie en de eventuele risico’s (en stappen om dit tegen te gaan) die hierbij horen. Want wat als je per ongeluk een kwetsbaarheid in je code laat zitten waardoor iemand een SQL-injectie kan uitvoeren en gegevens kan stelen?
Denk maar eens na over deze vragen:
Stel je voor dat je ontdekt dat de database van een bedrijf waar je werkt onveilig is opgeslagen. Meld je dit ook als het bedrijf het probleem misschien negeert? Wat als je een lek ontdekt in de website van je school? Hack je het systeem om het aan te tonen of meld je het op een andere manier?
Waarom zijn deze ethische keuzes belangrijk?
Als je als ontwikkelaar kwetsbaarheden in je code negeert, kunnen er serieuze gevolgen zijn: je kunt het vertrouwen van gebruikers verliezen, het bedrijf kan juridische problemen krijgen en/of er kan financiële schade optreden. Het is niet alleen belangrijk om code te schrijven die werkt, maar ook om goed na te denken over de veiligheid en privacy van gebruikers. Je keuzes kunnen echt impact hebben.

Relevant en actueel artikel
Bron: https://gigazine.net/gsc_news/en/20250318-postgresql-injection-vulnerability
​In december 2024 werd een systeem van het Amerikaanse ministerie van Financiën gehackt door een groep die vermoedelijk werd gesteund door de Chinese overheid. De aanvallers maakten gebruik van een kwetsbaarheid in PostgreSQL die meer dan negen jaar onopgemerkt was gebleven. Hierbij was het uiteindelijk mogelijk om een SQL-injectie uit te voeren.
Dit heeft de aanvallers uiteindelijk in staat gesteld om toegang te krijgen tot de database en willekeurige systeemcommando’s uit te voeren via de interactieve interface van PostgreSQL, genaamd psql.
Het probleem ontstond doordat de PHP functie pg_escape_string die bedoeld is om gebruikersinvoer te ‘ontsmetten’ niet goed genoeg omging met bepaalde multibyte Unicode-tekens zoals uitgelegd in het artikel. Hierdoor konden kwaadwillenden specifieke tekens invoeren die deze functie (met ontsnappingsroutine) omzeilden en zo schadelijke commando’s in SQL uitvoeren.

Reflectie
Dit voorbeeld laat ook maar weer zien hoe zelfs lang bestaande en veelgebruikte systemen kwetsbaar kunnen zijn zonder dat iemand het doorheeft. Het is best verbazingwekkend dat een fout zo lang onopgemerkt kon blijven en het laat voor mij het belang zien van kritisch blijven kijken naar beveiliging; zelfs bij tools die al tijden als betrouwbaar worden gezien. Deze kwetsbaarheid werd pas op 11 februari 2025 verholpen (heel erg recent dus nog).
In mijn eigen werk en onderwijspraktijk wil ik dit gebruiken als voorbeeld om studenten bewust te maken van het belang van input-validatie en het up-to-date houden van software.

Samenvatting
Een SQL-injectie is een truc die hackers gebruiken om via een website toegang te krijgen tot een database door bijvoorbeeld speciale code in te voeren in een zoekveld of formulier. Als de website niet goed beveiligd is kan de hacker gevoelige informatie stelen, zoals wachtwoorden, e-mailadressen of betaalgegevens.
Gelukkig kun je SQL-injecties voorkomen door goed te programmeren, te controleren wat gebruikers invoeren en door gegevens goed te scheiden. Zo blijft je website veilig!
Mijn visie: wees je altijd bewust dat je als softwareontwikkelaar naast het technisch laten werken van je applicatie ook de verantwoordelijkheid hebt om ervoor te zorgen dat de beveiliging in orde is, zodat privacygevoelige gegevens niet zomaar gestolen kunnen worden. Daarnaast is het altijd goed om in het achterhoofd te houden hoe je eventuele risico’s vermijdt en na te denken over de eventuele gevolgen als je dit niet zou doen, want de keuzes die je maakt kunnen invloed hebben op zowel de mensen die je software gebruiken als het bedrijf waarvoor je werkt. Verantwoordelijk omgaan met je werk is dus echt heel erg belangrijk!


[bookmark: _Toc195102784]

Thema 2: HTTPS, TLS en Certificaten
https://securityprivacyethiek.nl/?p=234
In dit thema werd uitgelegd hoe communicatie via internet wordt beveiligd. Onder andere het verschil tussen HTTP en HTTPS, publieke en private sleutels en de werking van TLS kwamen aan bod. Ook is beschreven hoe beveiliging voor een eigen site kan worden ingestelden hoe ik dit op de eigen site inclusief zelf geconfigureerde hosting en certificaatbeheer heb toegepast in een video.

De post:
Thema 2: HTTPS, TLS en Certificaten
Mar 21, 2025
—
by
Rene
in Opdrachten – Periode 2, Privacy, Security, Thema 2

Doelgroep: MBO niveau 4 – eerstejaars studenten.
Periode 2, Thema 2 voor Security, Privacy en Ethiek
In dit thema leggen we uit wat nou precies HTTPS, TLS en Certificaten zijn. Het heeft te maken met dat je uiteindelijk de echte site wilt krijgen die je probeert te bereiken van de persoon of bedrijf waarmee je wilt communiceren. Via HTTPS en TLS wordt deze communicatie versleuteld en certificaten laten je weten of de site ook echt daadwerkelijk komt van diegene van wie het bedoeld is.
N.B.: op het einde van dit artikel laat ik ook nog zien hoe ikzelf de hosting, beveiliging en het certificaat van deze website op mijn NAS heb geregeld. Zo laat ik zien dat ik er zelf ook vakinhoudelijke kennis van heb 😉

Stel je voor dat je een brievenbus hebt waarin je geheime berichten verstuurt. Maar de uitdaging is: iedereen kan die brievenbus gebruiken en je wilt niet dat iemand anders je bericht leest of opent. Zo is het ook een beetje met het dataverkeer op je website: hackers kunnen het dataverkeer afluisteren en bekijken wat er allemaal verstuurd wordt. Hier komt asymmetrische encryptie in beeld!
In asymmetrische encryptie heb je twee sleutels: een openbare sleutel en een private sleutel. Denk aan de openbare sleutel als een slot op de brievenbus. Iedereen kan het slot gebruiken om iets in de brievenbus te stoppen, maar alleen de private sleutel (de sleutel die je alleen zelf hebt) kan het slot openen en het bericht eruit halen.

Openbare sleutel (het slot): Deze wordt gebruikt door iedereen die een bericht naar jou wil sturen. Ze stoppen het bericht in de brievenbus, maar kunnen het niet openen.

Private sleutel (de sleutel die jij hebt): Alleen jij hebt deze sleutel. Jij kunt het slot openen en het bericht lezen.
Het coole van dit systeem is dat zelfs als iemand de openbare sleutel heeft (de brievenbus) ze nooit het bericht kunnen lezen zonder de private sleutel (die alleen jij hebt). Dit maakt asymmetrische encryptie superveilig!

Waarom is dit handig?
Stel je voor dat je gevoelige informatie verstuurt, zoals een wachtwoord of persoonlijke gegevens. Je wilt dat alleen de persoon aan de andere kant het kan lezen. Dankzij asymmetrische encryptie kunnen je berichten veilig zijn zelfs als iemand anders de brievenbus ziet!
Wat is HTTP en HTTPS?

HTTP (HyperText Transfer Protocol)
HTTP is de manier waarop gegevens (zoals tekst, afbeeldingen en video’s) tussen een webbrowser (zoals Chrome of Firefox) en een webserver worden verzonden. Wanneer je bijvoorbeeld een website bezoekt, zoals www.example.com gebruikt je browser HTTP om de pagina op te halen van de server waar de website is opgeslagen.
HTTP is echter niet veilig. Iedereen die tussen jou en de server zit (bijvoorbeeld een hacker op een openbaar wifi-netwerk) kan zien wat je doet op de website. Dit is waar HTTPS in beeld komt.

HTTPS (HyperText Transfer Protocol Secure)

HTTPS is simpelweg de veilige versie van HTTP. Het voegt encryptie toe aan de communicatie tussen je browser en de server. Dit betekent dat zelfs als iemand je verbinding probeert af te luisteren ze niet kunnen zien wat er wordt verzonden.

HTTPS is belangrijk voor de veiligheid van gebruikersgegevens, zoals wachtwoorden of creditcardinformatie.
Je ziet de ‘s’ aan het einde van de URL (bijvoorbeeld https://www.example.com). Dit geeft aan dat de verbinding beveiligd is.

Wat is TLS?

TLS (Transport Layer Security)
TLS is de technologie die zorgt voor de versleuteling van gegevens wanneer HTTPS wordt gebruikt. Het zorgt ervoor dat de communicatie tussen je browser en de webserver versleuteld en veilig is, zodat niemand anders je gegevens kan lezen.
TLS is de opvolger van een oudere technologie genaamd SSL (Secure Sockets Layer). SSL wordt nu als verouderd beschouwd, maar de term wordt soms nog steeds gebruikt in plaats van TLS.
Wanneer je een website bezoekt die HTTPS gebruikt betekent dit eigenlijk dat TLS de communicatie versleutelt, zodat je gegevens privé blijven.

Certificaten: Waarom zijn ze belangrijk?

Wat is een SSL/TLS-certificaat?
Een SSL/TLS-certificaat is een digitaal document dat bewijst dat een website veilig is en bevestigt dat de server is wie hij zegt dat hij is. Het certificaat zorgt ervoor dat je vertrouwt op de website waarmee je verbinding maakt.
Hoe werkt een certificaat? Wanneer je naar een website gaat met HTTPS, vraagt je browser het certificaat van de server om te controleren of het een vertrouwde verbinding is. Als alles klopt wordt een veilige, versleutelde verbinding tot stand gebracht.

Hoe weet je of een website veilig is?
Je kunt vaak zien of een website HTTPS gebruikt door naar de URL in je browser te kijken. Een groen hangslot voor de URL is een visuele aanwijzing dat de website een geldig certificaat heeft en veilig is.

Waarom HTTPS en TLS belangrijk zijn voor softwareontwikkelaars
Als softwareontwikkelaar moet je begrijpen waarom beveiligde verbindingen zo belangrijk zijn. Je zult vaak werken met webapplicaties die gegevens van gebruikers verwerken. Het is cruciaal om deze gegevens te beschermen tegen hackers.
Gebruik altijd HTTPS: Zorg ervoor dat je webapplicaties altijd HTTPS gebruiken vooral als ze gebruikersgegevens verwerken.
Controleer certificaten: Als je werkt met API’s of externe servers zorg ervoor dat de verbindingen veilig zijn en dat de certificaten geldig zijn.

Voorbeelden die je moet voorkomen
1. Geen HTTPS betekent onbeschermde gegevens
Voorbeeld: Stel je voor dat je een webshop maakt en je klanten moeten hun creditcardinformatie invoeren. Als je geen HTTPS gebruikt kunnen hackers de informatie die je klant invoert makkelijk zien. Dit kan leiden tot verlies van klantvertrouwen en zelfs juridische problemen. Ethische stuk: Als ontwikkelaar moet je ervoor zorgen dat de gegevens van je gebruikers veilig zijn. Het is jouw verantwoordelijkheid om te zorgen dat je website veilig is en dat niemand anders de gegevens kan stelen.

2. TLS en bescherming van persoonlijke gegevens
Voorbeeld: Je werkt aan een platform waar mensen hun adres en medische gegevens invoeren. Als je TLS niet gebruikt kunnen die gegevens makkelijk worden afgeluisterd door hackers. Met TLS is alles versleuteld en kan niemand anders je gegevens lezen. Ethische stuk: Als ontwikkelaar ben je verantwoordelijk voor het beschermen van persoonlijke gegevens van gebruikers. Het is jouw taak om ervoor te zorgen dat deze informatie veilig is en niet gestolen kan worden.

3. Certificaten en vertrouwen in je platform
Voorbeeld: Stel dat je een website maakt waar mensen hun wachtwoorden invoeren. Als de website geen geldig certificaat heeft zullen mensen niet inloggen, omdat ze zien dat de verbinding onveilig is. Dit zorgt ervoor dat je gebruikers geen vertrouwen meer hebben in je platform. Ethisch: als ontwikkelaar moet je ervoor zorgen dat gebruikers je website vertrouwen. Veiligheidsmaatregelen zoals een geldig certificaat zorgen ervoor dat gebruikers zich veilig voelen en hun gegevens willen delen.

4. Verantwoordelijkheid bij datalekken
Voorbeeld: Je werkt voor een bedrijf waar mensen hun gezondheidsinformatie invullen. Als je geen HTTPS gebruikt kan een hacker die informatie stelen. Als dit later ontdekt wordt kan het bedrijf een boete krijgen en veel klanten verliezen. Ethisch: ook hier geldt: jij hebt de verantwoordelijkheid om ervoor te zorgen dat de gegevens van de gebruikers veilig zijn. Wat als jij die gegevens niet goed beschermt? De gevolgen kunnen groot zijn, zowel voor de gebruikers als voor het bedrijf.

5. Gebrek aan certificaat zorgt voor wantrouwen
Voorbeeld: Je maakt een website waar mensen hun e-mailadressen invoeren voor een nieuwsbrief. Als je geen certificaat hebt krijg je een waarschuwing in de browser en willen gebruikers geen gegevens invoeren. Ze willen hun gegevens niet zomaar delen als ze niet zeker weten dat ze veilig zijn. Ethisch: als ontwikkelaar ben je verantwoordelijk voor het vertrouwen van je gebruikers. Het weglaten van beveiliging zorgt ervoor dat gebruikers zich niet veilig voelen en minder snel hun gegevens geven.

Van HTTP naar HTTPS: een heldere handleiding
Bron: https://www.samonlinemarketing.nl/blog/http-vs-https-waarom-wel-en-waarom-niet/
Overstappen van HTTP naar HTTPS hoeft niet ingewikkeld te zijn. Met de juiste stappen en een beetje achtergrondkennis maak je jouw website snel veiliger. In deze uitleg nemen we je mee door het hele proces.

Stap 1: Zorg voor een SSL-certificaat
Een SSL-certificaat is nodig om HTTPS mogelijk te maken. Dit certificaat versleutelt de communicatie tussen jouw website en de bezoeker, zodat gegevens niet zomaar onderschept kunnen worden.


Wat voor certificaat heb je nodig?
· Gratis certificaat: Bijvoorbeeld van Let’s Encrypt. Geschikt voor blogs, kleine websites en testomgevingen.
· Betaald certificaat: Biedt meer garanties en validatie (zoals bedrijfsgegevens). Handig voor webshops of grote platforms.

Hoe regel je een certificaat?
· Bij de meeste hostingproviders kun je een gratis certificaat met één klik activeren via het controlepaneel.
· Voor een betaald certificaat kun je terecht bij aanbieders zoals DigiCert of Sectigo.
· Ik heb zelf een Synology NAS waar je heel gemakkelijk via het systeem een certificaat bij Let’s Encrypt kunt aanvragen voor je eigen kleinere sites.
· Vraag je provider of website-host om hulp als je twijfelt.

Stap 2: Installeer het certificaat
Op shared hosting: Log in op je hostingdashboard (zoals DirectAdmin of cPanel) en activeer het SSL-certificaat.
Op een eigen server: Je moet het certificaat handmatig installeren. Dit doe je met bestanden die je van je SSL-aanbieder krijgt. Volg hun instructies zorgvuldig.
Controle: Gebruik een tool zoals SSL Labs Test om te checken of alles goed werkt.

Stap 3: Zet je website om naar HTTPS
Je website gebruikt nu een certificaat, maar dat betekent nog niet dat alles via HTTPS gaat. Je moet ook je website zelf aanpassen.

Waar moet je op letten?
· Interne links: Zorg dat alle menu’s en knoppen beginnen met https://
· Afbeeldingen en scripts: Ook deze moeten via HTTPS worden geladen, anders krijg je ‘mixed content’-waarschuwingen.
· Externe bronnen: Denk aan Google Fonts, YouTube, API’s — ook die moeten HTTPS gebruiken.

Hulpmiddelen:
· Gebruik voor WordPress bijvoorbeeld de plugin Really Simple SSL.
· Test je site met Why No Padlock of de browserconsole (F12) op mixed content.

Stap 4: Stel een 301-redirect in
Een 301-redirect zorgt ervoor dat iedereen automatisch naar de veilige versie van je site wordt geleid — ook als ze http:// typen.

Zo stel je dit in:
Open je .htaccess bestand (vaak in de hoofdmap van je site) en voeg dit toe:
apacheCopyRewriteEngine On
RewriteCond %{HTTPS} !=on
RewriteRule ^ https://%{HTTP_HOST}%{REQUEST_URI} [L,R=301]

Wat doet dit?
Elke bezoeker wordt automatisch doorgestuurd naar de beveiligde versie van je site.

Stap 5: Controleer alles
Tot slot test je of alles goed werkt.

Checklist:
· Geen mixed content meer? Gebruik browsertools of online scanners.
· Werken je formulieren, inlogpagina’s en betaalmodules nog?
· Hoe is de snelheid? Soms is HTTPS zelfs sneller. Je kan dit controleren met Google PageSpeed Insights.
Hoe implementeer je HTTPS als softwareontwikkelaar?
De systeembeheerder of domeinbeheerder is normaal gesproken verantwoordelijk voor het instellen van HTTPS op een server door middel van een SSL/TLS-certificaat. Het verkrijgen van een certificaat van een vertrouwde “certificeringsinstantie (CA)” en het installeren ervan op de server hoort bij hun taken.
Maar als softwareontwikkelaar ben jij verantwoordelijk dat je ervoor moet zorgen dat je webapplicatie en de code die je schrijft goed samenwerken met de HTTPS-configuratie die de systeembeheerder heeft ingesteld.

HSTS (HTTP Strict Transport Security):
Je kunt HSTS instellen in de serverconfiguratie om ervoor te zorgen dat alle verbindingen naar je site altijd via HTTPS gaan zelfs als de gebruiker een HTTP-URL invoert. HSTS zorgt ervoor dat de browser automatisch de HTTPS-versie van je website probeert.

Voorbeeld (via HTTP-header):
Strict-Transport-Security: max-age=31536000; includeSubDomains
Dit betekent dat browsers voor een jaar (31536000 seconden) verplicht zijn om altijd HTTPS te gebruiken voor je domein en subdomeinen.
Zorg dat je website altijd HTTPS gebruikt:
Dit kan in je code worden afgedwongen door een redirect van HTTP naar HTTPS in de serverconfiguratie of via een stukje code binnen je applicatie.

Voorbeeld (in PHP):
if ($_SERVER[‘HTTPS’] != “on”) { header(“Location: https://” . $_SERVER[‘HTTP_HOST’] . $_SERVER[‘REQUEST_URI’]); exit(); }
Dit zorgt ervoor dat bezoekers altijd via HTTPS de website bezoeken.
Gebruik ‘secure’ en ‘ HttpOnly’ attributen voor cookies:
Als je cookies gebruikt om sessies te beheren zorg dan dat ze alleen via HTTPS verzonden worden en dat ze niet toegankelijk zijn via JavaScript (bescherming tegen XSS-aanvallen).

Voorbeeld (in PHP):
setcookie(“user_session”, “value”, [ ‘expires’ => time() + 3600, ‘path’ => ‘/’, ‘secure’ => true, // Alleen via HTTPS ‘httponly’ => true // Niet toegankelijk via JavaScript ]);
Veilige verbindingen met API’s:
Wanneer je met externe API’s werkt moet je altijd HTTPS gebruiken om te zorgen dat de gegevens die je verstuurt en ontvangt veilig zijn.

Voorbeeld (in JavaScript):
fetch(“https://api.example.com/data”, { method: “GET”, headers: { “Authorization”: “Bearer your_token” } }) .then(response => response.json()) .then(data => console.log(data)) .catch(error => console.log(error));
Dit zorgt ervoor dat de communicatie met de API versleuteld is en je geen gevoelige informatie in platte tekst verzend.

Stap voor stap de security-instellingen door van deze website op mijn Synology NAS
Misschien ook nog leuk om te zien hoe ik de beveiliging via HTTPS, SSL/TLS en een certificaat zelf heb ingesteld op mijn eigen NAS voor deze website waar je nu zelf op zit. Ik gebruik een Synology NAS en heb deze domeinnaam geregistreerd. Hoe ik dat vervolgens allemaal heb ingesteld leg ik uit in de volgende YouTube video:


Conclusie
In dit artikel hebben we besproken hoe HTTP, HTTPS, TLS en certificaten samenwerken om de communicatie op internet veilig te maken. Als softwareontwikkelaar moet je deze technologieën begrijpen om gebruikersgegevens te beschermen en veilige webapplicaties te bouwen.
Reflectie en mijn visie: Als je werkt met websites of applicaties die gevoelige gegevens verwerken moet je altijd HTTPS en TLS gebruiken om de communicatie tussen je gebruikers en je servers te versleutelen en te beveiligen. Vaak moet degene die verantwoordelijk is voor de domeinnaam en de server dit allemaal instellen en heeft een software ontwikkelaar andere taken, maar al met al gaat dit toch hand-in-hand samen. Je kunt in je code bijvoorbeeld functionaliteit toepassen om ervoor te zorgen dat er alsnog gecheckt wordt of de serverinstellingen goed staan en het een en ander qua beveiliging forceren. In ieder geval draag je ook als software ontwikkelaar de verantwoordelijkheid om ervoor te zorgen dat al het dataverkeer (inclusief gevoelige informatie) via een veilige weg aan de gebruiker wordt getoond en verzameld. Dat kun je altijd in het ontwikkelingsteam met elkaar controleren.
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Wat is de AI EU Act?
De AI EU Act is een wet die ervoor zorgt dat kunstmatige intelligentie (AI) op een veilige, ethische en eerlijke manier gebruikt wordt. AI komt in heel veel dingen voor zoals bijvoorbeeld in slimme assistenten zoals Siri of Google Assistant en apps die je gezondheid bijhouden. De wet zorgt ervoor dat bedrijven en ontwikkelaars goed nadenken over hoe ze AI gebruiken en hoe ze omgaan met jouw gegevens en maakt duidelijk dat AI een risico kan vormen voor de privacy en veiligheid van gebruikers als het verkeerd wordt gebruikt.

De rol van softwareontwikkelaars in ethiek en privacy

Mijn visie: Als softwareontwikkelaar ben je niet alleen iemand die code schrijft en er voor zorgt dat de applicatie simpelweg werkt, maar ook iemand die de verantwoordelijkheid heeft om verder te kijken naar de gevolgen van die applicatie. Wanneer je apps, websites of andere software ontwikkelt gebruik je vaak persoonlijke gegevens van gebruikers zoals namen, e-mailadressen of zelfs informatie over hun gezondheid. Het is jouw taak om ervoor te zorgen dat deze gegevens veilig worden opgeslagen en niet worden misbruikt.
Het gaat dus niet alleen om de technische werking van je software, maar ook om de ethische keuzes die je maakt. Dit betekent dat je moet nadenken over hoe je software gebruikt kan worden:


Bewust zijn van privacy: Zorg ervoor dat gebruikers weten welke gegevens je verzamelt en waar ze voor gebruikt worden.

Transparantie: Leg altijd uit hoe je software werkt en welke gegevens verzameld worden, zodat gebruikers een keuze kunnen maken in of ze dit zelf ook willen of niet.

Waarom is deze wet nodig?
We gebruiken steeds meer AI in ons dagelijks leven. AI kan dingen doen zoals beslissingen nemen (of je bijvoorbeeld een lening kan krijgen of niet), data van jou verzamelen (zoals je naam, locatie of zelfs je gezondheid), etc. Deze wet zorgt ervoor dat AI niet zomaar alles kan doen zonder dat jij het weet. Het is belangrijk dat het veilig blijft en dat AI geen onterecht kwaad kan doen of schade kan veroorzaken aan een persoon zoals bij o.a. discriminatie of data misbruik het geval zou zijn.

Wat regelt de AI EU Act?

Veilige AI: AI moet veilig zijn voor jou en mag je geen schade doen. Als een AI gebruikt wordt om een besluit te nemen over jou moet het eerlijk zijn en niet op basis van onware informatie.

Bescherming van jouw gegevens: Als AI werkt met jouw persoonlijke gegevens (zoals je naam of je medische gegevens) moet het veilig zijn en correct worden behandeld. Jij hebt het recht om te weten welke gegevens worden verzameld en wat ermee gebeurt.

Transparantie: Bedrijven moeten duidelijk uitleggen hoe AI werkt en welke gegevens het verzamelt. Ze moeten het ook duidelijk maken wanneer je te maken hebt met AI, zodat je weet dat je niet met een mens praat.

Jouw rechten: Jij als gebruiker hebt rechten. Je kunt bijvoorbeeld vragen om je gegevens in te zien of om ze te laten verwijderen als je dat wilt.

Waarom is deze wet belangrijk?
Stel je voor dat je een app gebruikt die je gezondheidsinformatie verzamelt. Deze app gebruikt AI om te kijken of je misschien een ziekte hebt, maar als de AI verkeerde gegevens gebruikt kan het verkeerde conclusies trekken. De AI EU Act zorgt ervoor dat dit soort fouten niet kunnen gebeuren en dat jouw gegevens veilig blijven.
Het is dus belangrijk dat je weet dat jouw persoonlijke informatie wordt beschermd wanneer AI ermee werkt, zodat je niet zomaar je gegevens verliest of dat iemand misbruik maakt van de informatie die je hebt gedeeld.


Waarom is deze wet belangrijk voor jou als student?
Als softwareontwikkelaar in de toekomst krijg je mogelijk te maken met AI-systemen. De wet zorgt ervoor dat de toepassingen die jij ontwikkelt veilig, eerlijk en betrouwbaar zijn voor de gebruikers. Het is dus belangrijk dat je begrijpt hoe AI-systemen werken en hoe je ervoor kunt zorgen dat ze geen schade veroorzaken voor de privacy van mensen.

Risiconiveaus
De wet maakt onderscheid tussen verschillende risiconiveaus die AI-systemen met zich meebrengen en stelt eisen voor elk niveau:
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Onaanvaardbare risico’s: Dit betreft AI die echt schadelijk kan zijn voor de veiligheid of rechten van mensen. Voorbeeld; gezichtsherkenning in openbare ruimtes door de overheid is verboden tenzij het echt noodzakelijk is.

Hoge risico’s: AI die wordt gebruikt in belangrijke gebieden zoals gezondheidszorg, onderwijs of werkgelegenheid wordt als hoog risico beschouwd. Deze AI-toepassingen moeten voldoen aan strenge regels om ervoor te zorgen dat niets misgaat.

Gelimiteerd risico: AI-systemen die met gebruikers communiceren moeten duidelijk maken dat je met een AI-systeem spreekt. Voorbeeld; chatbots die duidelijk moeten maken dat je met een machine praat.

Minimaal of geen risico: AI die geen grote impact heeft op de gebruikers, zoals AI in games of spamfilters, valt in deze categorie. Deze AI hoeft niet zoveel regels te volgen.
De wet heeft als doel om het gebruik van AI veilig en betrouwbaar te maken en biedt een code van praktijken voor het gebruik van AI-modellen die mogelijk systemische risico’s inhouden en zorgt ervoor dat bedrijven ethisch omgaan met gegevens en geen onterecht gebruik maken van AI-technologie.

Hier is een filmpje die de verschillende risico’s op een simpele manier uitlegt. Ook licht deze de kritiek op de AI EU Act een beetje toe:

Wat zijn de verschillende rollen in de AI EU Act?
In de AI EU Act worden verschillende rollen gedefinieerd voor bedrijven en mensen die werken met kunstmatige intelligentie (AI). Het is belangrijk om te begrijpen welke rol je speelt als ontwikkelaar of bedrijf, omdat je verantwoordelijk bent voor hoe AI wordt gebruikt. Hier zijn de belangrijkste rollen:

Provider (Leverancier): Als provider ontwikkel je AI-systemen of breng je ze op de markt. Jij zorgt ervoor dat de AI-systemen voldoen aan de regels van de wet en dat ze veilig en eerlijk zijn voor gebruikers.

Voorbeeld: Als je een AI-app ontwikkelt die gezichten herkent ben jij de provider. Jij moet ervoor zorgen dat de app de privacy van mensen respecteert en geen misbruik maakt van de verzamelde gegevens.

Deployer (Gebruiker): Als deployer gebruik je AI die door een ander bedrijf is gemaakt. Je zet de AI in om specifieke taken uit te voeren, bijvoorbeeld op een website of in een app. Jij moet ervoor zorgen dat je de AI veilig inzet en geen risico’s creëert voor je gebruikers.
Voorbeeld: Als je een bedrijf hebt dat AI-chatbots gebruikt om klanten te helpen ben jij de deployer. Jij moet ervoor zorgen dat de chatbot veilig omgaat met gebruikersdata.

Distributor (Distributeur): Als distributeur zorg je ervoor dat AI-systemen beschikbaar worden gesteld aan anderen door ze bijvoorbeeld via winkels of online platforms te verkopen.
Voorbeeld: Als je AI-software verkoopt aan andere bedrijven ben jij de distributeur. Jij zorgt ervoor dat de AI voldoet aan de wet en dat het veilig is voor de eindgebruikers.

Product Manufacturer (Productfabrikant): De productfabrikant maakt AI-systemen en is verantwoordelijk voor het ontwerpen en produceren van de technologie. Dit geldt vooral voor bedrijven die AI-hardware ontwikkelen zoals robots of sensoren.
Voorbeeld: Als je een bedrijf hebt dat robots maakt die AI gebruiken om werk uit te voeren ben jij de productfabrikant. Jij zorgt ervoor dat de robots voldoen aan de wet en veilig gebruikt kunnen worden.
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Boetes voor Schendingen van de AI EU Act
Als bedrijven en ontwikkelaars zich niet houden aan de regels van de AI EU Act kunnen ze zware boetes krijgen. Dit is belangrijk om te weten, want als softwareontwikkelaar kun jij ook betrokken raken bij het ontwikkelen van AI-systemen en moet je zorgen dat je deze regels volgt. Hier is wat je moet weten over de mogelijke penalties:

Hoge Boetes voor Grote Fouten
Als een bedrijf AI gebruikt op een gevaarlijke manier zoals AI die de privacy van mensen niet beschermt of schadelijke beslissingen neemt (o.a. discriminerende beslissingen) kunnen ze een boete van tot wel 6% van hun wereldwijde omzet krijgen.
Voorbeeld: Stel dat een bedrijf een AI gebruikt die onterecht mensen uitsluit van een dienst zoals het weigeren van toegang tot een website op basis van vooroordelen. Dit kan leiden tot een grote boete.

Boetes voor Niet-Naleven van de Transparantie Regels
Bedrijven moeten duidelijk uitleggen hoe hun AI werkt en welke gegevens het verzamelt. Als ze dit niet doen kunnen ze een boete krijgen van tot wel 4% van hun omzet.
Voorbeeld: Als je een gezondheidsapp ontwikkelt en gebruikers niet informeert over hoe hun gezondheidsgegevens worden verzameld kan dit leiden tot een boete.



Strengere Boetes voor Herhaalde Overtredingen
Als een bedrijf herhaaldelijk de regels overtreedt kunnen de boetes hoog oplopen zelfs tot meerdere keren de jaarlijkse omzet. Dit is om te zorgen dat bedrijven zich serieus aan de wet houden en niet door blijven gaan met fouten maken.
Voorbeeld: Als een bedrijf bijvoorbeeld herhaaldelijk onterecht gegevens van gebruikers verzamelt zonder toestemming kunnen ze hoge straffen krijgen.

Samenvatting
De AI EU Act zorgt ervoor dat AI veilig en eerlijk werkt. Het beschermt jouw gegevens en zorgt ervoor dat bedrijven goed met je informatie omgaan zonder je privacy te schenden. Het zorgt ervoor dat we AI op een veilige, eerlijke en ethische manier gebruiken.

Reflectie en mijn visie: de AI EU Act is een belangrijke stap om ervoor te zorgen dat kunstmatige intelligentie (AI) op een veilige en eerlijke manier wordt gebruikt. Als software ontwikkelaar is het belangrijk om niet alleen te zorgen dat technologie goed werkt zoals ik al vele malen op deze site heb gedeeld, maar ook dat we nadenken over hoe deze technologie de privacy en rechten van mensen beïnvloedt. De wet legt de nadruk op bepaalde punten zoals transparantie, veiligheid en het respecteren van gegevens en deze dit wil ik ook toepassen in mijn werk. Blijf transparant in de dingen die je doet, zorg ervoor dat het veilig blijft voor iedereen en respecteer elkaars gegevens.

Mijn visie is dat AI altijd als een gereedschap gebruikt moet worden om het leven van mensen beter te maken met respect voor hun privacy en gelijkheid. De AI EU Act helpt hierbij door regels op te stellen, maar het is dus ook belangrijk dat wij als ontwikkelaars zelf verantwoordelijkheid nemen.

Ethisch: Technologie moet eerlijk en duidelijk zijn en we moeten ervoor zorgen dat de technologie niet ten koste gaat van mensenrechten. Op deze manier kunnen we zorgen voor een toekomst van de digitale wereld die in ieder geval betrouwbaar en correct is voor iedereen.

TLDR: uiteindelijk betekent dit voor jou als toekomstige softwareontwikkelaar dat je moet leren hoe je AI verantwoordelijk kunt gebruiken in je projecten en de privacy van je gebruikers kunt beschermen.


Thema 4: Data Scraping en AI-plagiaat
https://securityprivacyethiek.nl/?p=374
In deze post werd data scraping gekoppeld aan het hergebruik van code door AI-tools zoals GitHub Copilot. Aan de hand van lopende rechtszaken werd gereflecteerd op de vraag wie eigenaar is van gegenereerde code. De ethische en juridische kant van AI in softwareontwikkeling werd hierbij ook behandeld en ik heb voorbeelden gegeven van rechtszaken die lopen tegen OpenAI en GitLab CoPilot om duidelijk te maken dat dit ook in hun eigen werkveld een onderwerp is om scherp op te blijven.
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Is het ethisch verantwoord om zomaar te AI-code te gebruiken. Wat leer je als student wanneer je AI gebuikt?
AI-tools zoals GitHub Copilot, ChatGPT en andere AI-tools worden steeds vaker gebruikt in het programmeeronderwijs en de praktijk. Maar waar komt deze code eigenlijk vandaan?
AI-modellen zijn getraind op miljarden regels code welke vaak afkomstig zijn van publieke repositories zoals GitHub. Wat als jouw code zonder dat jij het weet ooit in zo’n model wordt verwerkt? Of andersom; wat als jouw AI gegenereerde code stiekem het werk van iemand anders is?

Kernvraagstuk
Wie is de auteur als je AI gebruikt om code te genereren? En is het eerlijk tegenover andere ontwikkelaars als AI ‘geleend’ heeft uit hun werk voor jou?

Onderwerpen
· Wat is data scraping?
· Wat zijn de risico’s van AI-plagiaat in code?
· Licenties op code (MIT, GPL, enz.): wat mag je gebruiken en hoe?
· De ethische kant: transparantie, credits geven en vertrouwen in softwareontwikkeling.

Wat is datascraping?
Datascraping is een techniek waarbij een programma automatisch informatie van websites afhaalt. Dit gebeurt meestal met een script of bot die door webpagina’s bladert en daar gegevens “afschraapt” zoals teksten, afbeeldingen of tabellen. Zo kan AI bijvoorbeeld ook gigantische hoeveelheden data scrapen om vervolgens weer in een soort van data-model te zetten en hiervan te leren.
Voorbeelden van legitiem gebruik: prijzen vergelijken (zoals bij Skyscanner), productinformatie verzamelen, vacatures overnemen van meerdere sites.

Risico’s: Sommige bedrijven gebruiken scraping om gegevens te stelen of zonder toestemming op te slaan. Denk aan AI-bedrijven die code of teksten van websites verzamelen zonder dat de maker ervan weet.

Wat zijn de legale en ethische vraagstukken rond scraping:
Ik heb een interessante video gevonden die de het legale en ethische stuk uitlegt op een catchy manier die niet saai is, maar wel straight to the point en verteld waarom dit zo’n groot vraagstuk is. En bestaat er eigenlijk wel een straf voor als iemand zonder toestemming loopt te ‘scrapen’.
Let wel dat de CFAA-wet (Computer Fraud and Abuse Act) die in de video wordt genoemd een Amerikaanse wet is. De CFAA is breder en ouder, maar Nederland heeft wel degelijk soortgelijke bepalingen. De nadruk ligt ook hier op computervredebreuk, manipulatie of vernietiging van gegevens en het afluisteren of onderscheppen van communicatie.
Belangrijke Nederlandse wetsartikelen die vergelijkbaar zijn met de CFAA:
Artikel 138ab Sr – Computervredebreuk (hacken)
Artikel 350a Sr – Gegevensvernieling of wijziging
Artikel 139c Sr – Afluisteren van communicatie
Wet computercriminaliteit (o.a. Computercriminaliteit II)

Bronnen:
https://www.om.nl/onderwerpen/cybercrime/hack_right/wetsartikel-computervredebreuk
https://wetten.overheid.nl/BWBR0001854/2025-01-01
https://www.rijksoverheid.nl/onderwerpen/cybercrime-en-cybersecurity/cybercriminaliteit-bestrijden

Rechtszaken & actualiteit
In het filmpje worden een paar rechtzaken genoemd. Dit ging om bedrijven die zelf aan het scrapen waren met hun eigen tools. Deze tools kunnen natuurlijk ook AI zijn geweest. AI-tools waar jullie zelf inmiddels bekend mee zijn geworden zijn bijvoorbeeld OpenAI en GitHub Copilot. Ook zij zijn in het recente verleden aangeklaagd vanwege hun handelen en dit riep vragen op over de ethiek die erbij hoort. Hierover hieronder meer:

Juridische actualiteit: grote rechtszaken tegen OpenAI en GitHub Copilot.
Bron: BusinessInsider NL – https://www.businessinsider.nl

OpenAI onder vuur. Steeds meer bedrijven en makers klagen OpenAI aan. De reden is dat OpenAI gigantische hoeveelheden tekst en code gebruikt om hun AI-modellen zoals ChatGPT te trainen. Maar veel van die data is eigenlijk auteursrechtelijk beschermd.
Zo zeggen ontwikkelaars dat hun code is gebruikt zonder toestemming. Ook schrijvers en artiesten vinden dat hun werk is gekopieerd door AI-systemen. Ze willen dat bedrijven zoals OpenAI betalen of stoppen met het zomaar gebruiken van hun werk.
Het gaat over ethiek, privacy en het auteursrecht in de digitale wereld.

Nog een voorbeeld van een rechtzaak:
Bron: Saveri Law Firm – saverilawfirm.com

GitHub Copilot is al onderwerp van een class-action lawsuit in de VS. In Amerika is een groep programmeurs een rechtszaak begonnen tegen GitHub, Microsoft en OpenAI. Waarom? Omdat hun AI-tool “Copilot” misschien code van anderen heeft gebruikt zonder toestemming. Dit kan voor jou als student qua onderwerp natuurlijk hartstikke interessant zijn, want we gaan ook in de opleiding Software Development steeds meer gebruik maken van git en dus wellicht ook GitHub of GitLab. Het is dus goed om te weten hoe GitLab hierin staat.

Wat is GitHub Copilot?
Copilot is een slimme assistent die automatisch code schrijft terwijl jij typt. Klinkt handig, toch? Maar Copilot is getraind op heel veel open-source code van internet en sommige programmeurs zeggen: “Dat is mijn werk!”

Wat is het probleem?
Copilot zou stukken code letterlijk overnemen.
De naam van de maker en de licentie worden weggelaten.
Dat mag niet volgens de regels van open-source licenties (zoals MIT of GPL).

Waarom is dit belangrijk voor jou als student en software ontwikkelaar?
Voor softwareontwikkelaars roept dit een belangrijke vraag op: mag je zomaar open data gebruiken om AI te trainen? En van wie is de gegenereerde output eigenlijk? Als jij code online zet wil je misschien ook dat anderen netjes jouw naam erbij zetten.
Je leert hier over privacy, ethiek, auteursrecht en licenties: dat zijn geen onzinregeltjes, maar bescherming voor jouw werk. Het roept de vraag op: mag een AI zomaar leren van jouw code en het opnieuw gebruiken?
· Wees bewust van waar jouw code vandaan komt.
· Als je iets gebruikt: check de licentie en geef credits.
· Denk na over ethiek: niet alleen wat mag, maar ook wat eerlijk is.
Je werkt misschien nog niet met AI in je eigen code, maar dit onderwerp zou je dus wel bezig moeten houden. Steeds meer studenten en ontwikkelaars gebruiken namelijk tools zoals GitHub Copilot om sneller te programmeren. Dat is natuurlijk superhandig, maar heeft ook risico’s als je niet weet waar die code vandaan komt.

Praktische tips

Bescherm je eigen werk. Zet een licentie op jouw eigen code met bijvoorbeeld een MIT- of GPL-licentie, zodat anderen weten wat ze ermee mogen doen.

Gebruik AI bewust. Bekijk altijd de code die een AI voorstelt. Plak het niet zomaar in je project. Zorg er voor dat je begrijpt wat er staat.

Leer goede programmeergewoontes. Het is verleidelijk om AI alles te laten doen, maar je leert het meeste door zelf na te denken over de oplossing.
Check op licenties. Als je open source code gebruikt, kijk dan of je die mag gebruiken én aanpassen.
Wat zijn softwarelicenties?
Een licentie bepaalt wat jij (of anderen) mag doen met code die iemand anders heeft geschreven.
Wanneer je open source code gebruikt zit daar bijna altijd een licentie bij. Die vertelt of je de code mag:
· Gebruiken
· Aanpassen
· Delen
· Verkopen

Veel voorkomende licenties in het kort:
	Licentie
	Wat mag je ermee doen?
	Let op!

	MIT
	Alles mag, zolang je de oorspronkelijke maker noemt
	Supervrij. Alleen even een regeltje tekst erbij zetten

	GPL
	Je mag het gebruiken en aanpassen, maar je moet je eigen code ook openzetten onder dezelfde GPL-licentie
	Je mag geen gesloten/commerciële software maken met GPL-code

	Apache 2.0
	Je mag het gebruiken, aanpassen en zelfs verkopen
	Wel de originele licentie erbij zetten

	Proprietary (eigen gesloten licentie)
	Je mag het niet zomaar gebruiken of aanpassen
	Vaak alleen met toestemming of betaling


Bron: https://choosealicense.com/

Waarom is dit belangrijk?
Als je werkt aan een project (bijvoorbeeld op school of in stage) en je gebruikt code van GitHub of een AI-tool zoals GitHub Copilot dan moet je weten of dat mag. Gebruik je per ongeluk GPL-code in een commerciële game? Dan kun je in de problemen komen als je de broncode niet openzet.

Wat je moet onthouden
· Altijd kijken welke licentie erbij staat
· Respecteer de regels van de maker
· Vraag hulp als je het niet zeker weet
Zelf vind ik https://choosealicense.com/ een hele goede site om te controleren wat een licentie nou eigenlijk betekent en wat het juridisch gezien qua inhoud nodig heeft. Er staat bij hoe je het toepast en waar het voor dient. Zeker het checken waard!





Privacy-vraagstukken
Wat betreft het onderwerp privacy kun je jezelf de volgende vragen stellen. Wat is jouw mening?
· ‘ Scrapen’ van publieke repositories is niet gelijk aan het geven van toestemming.
· Kunnen gebruikers nog verwachten dat hun code niet wordt hergebruikt?
· Wat als gevoelige data per ongeluk wordt opgenomen?

Ethische dilemma’s
Ook ethiek heeft te maken met de onderwerpen die ik in dit artikel benoem. Denk maar eens na over de volgende dilemma’s:
· Mag je zomaar data van een website kopiëren?
· Hoe zit het met auteursrechten of gebruikersdata?
· Hoe weet je of iets “ethisch” verantwoord is?
· Is gegenereerde code plagiaat als het sterk lijkt op de trainingsdata?
· Kan iemand aansprakelijk zijn voor fouten of bugs in AI-code?
· Moet een AI de bron vermelden?
· Zou jij het eerlijk vinden als iemand met Copilot een project haalt waarvoor jij alles zelf moest uitzoeken? Waar ligt dan de grens tussen slim gebruik maken van tools en ‘valsspelen’?

Door hierover na te denken ontwikkel je niet alleen je technische skills, maar ook je ethische en professionele houding als toekomstig developer. En dat is mooi en werkt alleen maar in je voordeel: een professionele werkhouding is iets dat in het kwalificatiedossier opgenomen voor de opleiding Software Development. Door jezelf dit soort vragen te stellen wordt je bewuster en dus professioneler in je handelen en houdt je ook rekening met anderen.

Stelling / discussie:
Als je niet zo goed weet wat je er van vindt kun je ook zinnen noemen (stellingen) die wellicht iets in je triggeren. Vaak voel je wel of je het er wel of niet mee eens bent. Als je zoiets voelt is het interessant om te gaan onderzoeken voor jezelf en bij je zelf wat er voor zorgt dat je je er zo bij voelt.
Een paar interessante stellingen die je kunt opgooien zijn bijvoorbeeld:
· “AI die code genereert op basis van open source-projecten moet verplicht zijn bronvermelding toe te voegen.”
· “Een AI-model dat code genereert is niet creatief, maar een geavanceerde vorm van kopiëren.”
· “Jij gebruikt Copilot en er wordt een stuk code geschreven dat bijna letterlijk overeenkomt met code van Stack Overflow. Moet jij dan de bron vermelden?”

Reflectie / jouw eigen mening:
Wat vind jij als student en toekomstige software ontwikkelaar van deze ontwikkelingen?
Wat zou jij voorstellen als mogelijke oplossingen of richtlijnen?

Mijn visie als docent
Ik merk dat AI steeds vaker een plek krijgt in het werk van een software developer. Dat snap ik ook heel goed: tools zoals GitHub Copilot of ChatGPT kunnen helpen om sneller code te schrijven of om even te helpen om bugs op te lossen waar je bij bent vastgelopen. Maar er zit natuurlijk als student ook een risico aan: als je AI gebruikt zonder de basisprincipes van programmeren goed te snappen dan leer je minder. Dan lijkt het alsof je iets begrijpt, maar kun je het niet echt zelf uitleggen of namaken. En dat is iets waar we met examens wel goed op doorvragen.

Ik vind dat we AI-gebruik niet moeten verbieden. Het is een tool van de toekomst die je waarschijnlijk steeds meer gaat zien en gebruiken in het werkveld en dus ook op school. Maar op school moeten we dan wel goed nadenken over hoe er nog geleerd gaat worden. En hoe weet je of de code die je terugkrijgt ook klopt? Wanneer kun je AI gebruiken zonder dat het eigenlijk gewoon ‘afkijken’ wordt? Wat betekent dit voor de projecten die jij in jaar 1 maakt? Hoe weet je of je echt iets leert als AI de code voor je schrijft?

Ik vind het belangrijk dat studenten leren hoe ze AI slim en verantwoord inzetten. En ik wil ze daar ook zeker wel bij helpen. De insteek moet zijn dat we het er met zijn allen over hebben en als iets onduidelijk is dat we dat dan samen gaan uitzoeken. Want ook voor mij is dit een leerproces. Ik heb zelf nog niet alle antwoorden omtrent het gebruik van AI in onderwijs zowel voor docenten als ook studenten.

Lesstof ontwikkelen als docent met AI om vervolgens te worden opgelost door de student met AI voelt ook een beetje doelloos, maar de vraag blijft dan: hoe gaan we er dan wel correct mee om?
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[bookmark: _Toc195102788]Een praktisch thema waarin het verschil tussen authenticatie (“wie ben jij?”) en autorisatie (“wat mag jij?”) werd uitgelegd. Voor studenten herkenbaar, omdat ze al inlogsystemen aan het bouwen zijn in de projecten op school. Er werd aandacht besteed aan wachtwoordbeveiliging, de verschillende rollen en het principe van ‘least privilege’ met daarbij de ethische vraag: wat mag een ontwikkelaar eigenlijk allemaal zien?
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Doelgroep: MBO niveau 4 – eerstejaars studenten.
Periode 2, Thema 5 voor Security, Privacy en Ethiek

Waarom dit thema voor deze doelgroep: studenten bouwen al loginfunctionaliteit in PHP en MySQL en dit is een volgende logische stap. De password hashing is een mooi onderwerp voor discussie samen met dat een admin ook maar gewoon een mens is die nieuwsgierig kan zijn naar andermans wachtwoorden, etc. Een goed moment om ze dus na te laten denken over de ethiek achter deze techniek.

Inleiding

Als softwareontwikkelaar in opleiding werk je al snel met inlogsystemen. Dit onderwerp sluit daarom goed aan bij jouw praktijk
Authenticatie en autorisatie worden vaak door elkaar gehaald, maar betekenen in de kern iets totaal anders.
Wat is inloggen? Wat is een rol?
We maken een loginformulier met PHP en MySQL en leren daarna over rechten toekennen (bijv. admin vs gebruiker).
We behandelen ook dat ongeacht hoe goed je beveiliging in elkaar steekt de mens de zwakste schakel kan zijn en hoe mensen gefopt kunnen worden om anderen per ongeluk binnen een systeem te laten.



Onderwerpen

Authenticatie: wie ben jij?
Dit is het proces waarbij een systeem vaststelt of jij bent wie je zegt dat je bent.

Autorisatie: wat mag jij?
Eenmaal ingelogd bepaalt het systeem of jij bepaalde rechten hebt. Als softwareontwikkelaar maak je dit systeem die de vergelijkingen met de database doet zelf.

Social engineering
Iemand misleiden zodat hij jou toegang geeft.

Spoofing
Jezelf technisch voordoen als iemand anders om toegang te krijgen.

Security en Privacy

Authenticatie

Waarom is authenticatie belangrijk?
Authenticatie is de manier waarop je checkt wie iemand is.
Een voorbeeld hiervan kan heel simpel: jij logt in met je gebruikersnaam en wachtwoord op een systeem zoals een website. Zie het als de portier van een club. Je zegt: “Ik ben René.” De portier zegt: “Laat je ID maar zien.” Dat ID = je wachtwoord.
Om zeker te weten dat jij echt bent wie je zegt dat je bent, moet je iets ‘bewijzen’. Dat bewijs kan op drie verschillende manieren worden geleverd:
1. Wat je hebt
Denk aan iets dat je bij je draagt. Bijvoorbeeld:

· Een sleutel
· Een pasje (zoals een schoolpas of toegangspas)
· Een USB-stick met beveiligingsfunctie
Dit werkt een beetje zoals bij een sleutelbos: alleen als je de juiste sleutel hebt mag je naar binnen.
2. Wat je weet
Dit is informatie die alleen jij hoort te weten. Bijvoorbeeld:

· Je wachtwoord
· Een pincode
· Je geboortedatum
Net als bij een kluis met een code: alleen wie de code kent krijgt toegang.
3. Wie je bent
Dit gaat bijvoorbeeld over iets dat uniek is aan jouw lichaam. Bijvoorbeeld:

· Je vingerafdruk
· Je gezicht (Face ID)
· Je stem of je oog (retina-scan)
Denk aan een sci-fi film waar deuren opengaan als iemand zijn oog laat scannen: dat is biometrie.
Bron: https://www.fortinet.com/resources/cyberglossary/authentication-vs-authorization

Authenticatie draait meestal om alleen een gebruikersnaam en wachtwoord. Maar alleen een wachtwoord is vaak niet veilig genoeg meer. De bovengenoemde drie vormen van bewijs kun je dan ook combineren.
Dat noemen we Multi-Factor Authenticatie (MFA).
Op je telefoon gebruik je voor school ook al MFA. Je moet bijvoorbeeld naast je gebruikersnaam en wachtwoord (iets dat je weet) ook een code invullen die je via een app zoals Microsoft Authenticator (iets dat je hebt). Zo voorkom je dat iemand met alleen jouw wachtwoord toch kan inloggen.

Het volgende filmpje legt in het kort extra uit wat MFA eigenlijk is:

Autorisatie

Waarom is autorisatie belangrijk?
Autorisatie is het proces waarbij je als gebruiker bepaalde rechten krijgt om ergens bij te mogen. Denk aan toegang tot een fysieke ruimte (zoals een serverruimte) of digitale informatie (zoals een database, applicatie of website). Veel mensen halen autorisatie en authenticatie door elkaar, maar dat is niet juist. Eerst moet een systeem weten wie je bent (authenticatie) en pas daarna bepaalt het systeem wat je mag doen (autorisatie).
Bron: https://www.fortinet.com/resources/cyberglossary/authentication-vs-authorization

Rollen en Toegang

RBAC (Role-Based Access Control)
Dit is de technische term voor het beheer van rollen. In je applicatie wil je dus niet iedereen alles kunnen laten doen. Dit doe je o.a. voor de volgende punten:
1. Voorkomen dat gebruikers bij elkaars data kunnen
Stel je voor: je logt in bij je bank, maar je zou ook het saldo van andere klanten kunnen zien. Dat mag natuurlijk niet. Daarom krijgt iedere gebruiker alleen toegang tot z’n eigen account.

2. Beschermen van betaalde functies
Sommige websites (zoals online kranten of tools als Adobe of Office 365) hebben gratis en betaalde functies. Zonder autorisatie zouden gratis gebruikers ook toegang kunnen krijgen tot de premium functies en dat zorgt voor verlies van inkomsten.

3. Scheiding tussen intern en extern gebruik
Stel je hebt een systeem waar zowel klanten als medewerkers in kunnen. Medewerkers moeten dingen kunnen aanpassen, klanten niet. Zelfs binnen het team moeten niet alle collega’s alles kunnen. Een stagiair mag bijvoorbeeld niet bij vertrouwelijke klantgegevens.

Daarom maak je meerdere soorten gebruikers aan: klanten, supportmedewerkers, admins, etc. Iedere rol krijgt eigen rechten.
Bron: https://www.fortinet.com/resources/cyberglossary/authentication-vs-authorization

Ben je een gewone gebruiker? Dan mag je alleen je eigen profiel zien. Ben je een admin? Dan mag je veel meer. In een kantoorpand heb je misschien een toegangspas. Iedereen komt binnen (authenticatie), maar niet iedereen mag in de serverruimte (autorisatie).
Zonder deze regels zou iedereen alles kunnen zien of doen en dat is onveilig.

Waarom is dit belangrijk?
· Minder risico bij fouten.
· Minder risico bij misbruik (opzettelijk of niet).
· Overzichtelijke rechtenstructuur.

Least Privilege
Als een hacker dan toch toegang krijgt tot een gebruikersaccount, maar die gebruiker heeft beperkte rechten dan valt de schade mee. Daarom is het belangrijk dat je least privilege toepast: geef gebruikers alleen wat ze echt nodig hebben.
Stel dat je een auto leent van iemand. Je krijgt de sleutel van de deur, maar niet die van het handschoenenkastje waar zijn privéspullen liggen.

Zo hoeft een helpdeskmedewerker bijvoorbeeld ook niet bij alle privédata van klanten te kunnen. Alleen bij wat de medewerker nodig heeft om z’n werk te doen is dan beschikbaar voor de rol waarmee de persoon heeft ingelogd

Praktijk
Als softwareontwikkelaar is het sowieso verstandig om te weten hoe je een inlogscherm maakt. Dit hebben we ook behandeld thema 1 – MySQL injectie, maar nu maken we een inlogformulier, waarbij de beveiliging beter is geregeld. Daarna gaan we ook nog kijken naar hoe je bijvoorbeeld zelf rollen met rechten kunt programmeren.
Hiervoor gebruik ik XAMPP en een test-database in phpMyAdmin.
We starten met het bouwen van een simpel loginformulier, waarbij wachtwoorden versleuteld worden en in de database worden gezet. Daarna maak ik een tabel voor rollen en demonstreer ik hoe een admin wel data kan verwijderen en een normale gebruiker niet.
Ik leg het allemaal uit in de volgende video:

Wachtwoorden veilig opslaan – wat is hashing?
We slaan nooit het echte wachtwoord op in de database.
We slaan alleen een versleutelde versie op; dat noemen we een hash.

Waarom?
Als je database wordt gehackt, dan kunnen aanvallers de wachtwoorden niet gewoon lezen. Een hash is een soort wachtwoord dat even door de gehaktmolen is gegaan, niet het wachtwoord zelf. Bij het inloggen gaat de invoer door dezelfde gehaktmolen en wordt er gekeken of het gehakt dat daar uit komt hetzelfde is als het gehakt dat staat opgeslagen in de database.
password_hash(): maakt een veilige hash van een wachtwoord.
password_verify(): checkt of het wachtwoord overeenkomt met de hash.

De menselijke factor
Als je een loginformulier bouwt en de beveiliging in orde hebt denk je misschien: “Zolang je alleen binnenkomt met de juiste gebruikersnaam en het juiste wachtwoord zit het goed.” Maar daar houdt beveiliging niet op. Er is namelijk nog steeds een zwakke plek die altijd zal blijven bestaan en die je moeilijk kunt tegengaan met je code: de gebruiker zelf.
Gebruikers kunnen misleid worden om zelf hun gegevens af te geven of handelingen uit te voeren die het systeem openzetten voor anderen. En hier komt social engineering om de hoek kijken.

Social Engineering
Bij social engineering probeert een aanvaller via manipulatie of misleiding toegang te krijgen tot systemen of gegevens.
Ze doen zich voor als iemand die je vertrouwd of zou moeten vertrouwen om binnen te komen.
Ze schotelen je een systeem (zoals een login op een website) voor die vertrouwd lijkt.
In beide gevallen ben je vaak geneigd om mee te werken en zo eventueel iemand binnen te laten die eigenlijk helemaal niet binnengelaten moet worden. Het is mens-eigen om anderen te willen helpen. Daarom is het belangrijk om ook beveiligingsprocedures en het beleid van je bedrijf of school aan te houden om ervoor te zorgen dat er goede stappen blijven gezet worden.

Voorbeeld:
Een kwaadwillende belt een collega op en doet zich voor als systeembeheerder om vervolgens om het wachtwoord te vragen “voor onderhoud”.
Hier is een YouTube filmpje die het ook mooi uitlegt in het Engels:
Zoals je kunt zien zijn mensen vaak bereid om anderen te willen helpen. En kwaadwillenden gebruiken juist die goedheid in anderen om binnengelaten te worden. Zij het als vertrouwd persoon of als vertrouwd systeem in spoofing.

Spoofing
In het kort nog spoofing, omdat dit een veelvoorkomende vorm is van cybercriminaliteit waarbij aanvallers zich voordoen als iets of iemand anders. Ze proberen dus als het ware je rollen-systeem te omzeilen.
Ze doen zich bijvoorbeeld voor als een bekende afzender van een e-mail, een vertrouwd telefoonnummer of zelfs een officiële website. Het doel is om mensen te misleiden, gegevens te stelen, malware te verspreiden of toegang te krijgen tot een netwerk. Deze aanvallen vinden vaak plaats en kosten wereldwijd jaarlijks honderden miljoenen euro’s.
Zoals genoemd in de video zijn verschillende vormen van spoofing die ik hieronder nog eens toelicht in het Nederlands:

Telefoonspoofing
Een aanvaller laat het lijken alsof je gebeld wordt door een vertrouwd nummer zoals je bank. Vervolgens proberen ze informatie te vragen, zoals inloggegevens of pincodes.

E-mailspoofing
Criminelen sturen e-mails die lijken te komen van een bekende afzender zoals bijvoorbeeld van een collega of leidinggevende. Vaak bevatten deze e-mails links naar nepwebsites die enorm veel lijken op een echte bekende website of bijlagen met malware.


Website- of DNS-spoofing
Een nepwebsite wordt gebouwd die bijna exact lijkt op een echte website. Vaak proberen deze sites jouw gebruikersnaam en wachtwoord te stelen.

ARP/MAC-spoofing
Binnen een netwerk doen aanvallers zich voor als een ander apparaat. Hierdoor kunnen ze data onderscheppen die voor een ander bedoeld was.

IP-spoofing
Hierbij vervalst een aanvaller zijn IP-adres, zodat het lijkt alsof het verkeer van een ander, vertrouwd systeem komt.

Waarom is dit belangrijk voor jou als ontwikkelaar?
Spoofing laat zien dat je niet alleen moet denken aan de code, maar ook aan hoe gebruikers kunnen worden misleid. Denk dus altijd aan beveiliging op meerdere lagen: techniek, rollen en last, but not least; de mens.

Ethiek

Toegang is geen toestemming
Wanneer je als developer authenticatie en autorisatie implementeer, geef je gebruikers toegang tot systemen en gegevens. Maar zodra jijzelf als developer volledige toegang hebt — bijvoorbeeld tot de database — komt de ethische kant om de hoek kijken.

Wat mag je als developer eigenlijk zien?
Alleen omdat jij technisch alles kunt zien betekent dat nog niet dat je dat ook moet willen of mag doen.

Zie je het wachtwoord van de gebruiker?
Bij goed gebruik van password_hash() en password_verify() kun je het wachtwoord niet eens achterhalen. En dat is precies de bedoeling: zelfs met toegang tot de database heb je geen recht op die kennis.

Mag je ongemerkt meekijken met gebruikersdata?
Bijvoorbeeld naar wat iemand invoert of doet in je applicatie? Als developer kun je logs aanzetten en meekijken, maar dat roept vragen op: wanneer is dat gepast en wanneer een inbreuk op privacy?

Reflectie op de menselijke factor
Mensen zijn de zwakste schakel: wat kun je als developer doen om je systeem en je gebruikers te beschermen?
Vragen die je jezelf kunt stellen bij het ontwikkelen van software:
· Mag een admin alles zien?
· Zou jij alles willen kunnen?
· Hoeveel toegang is eigenlijk verantwoord?

Eigen mening en visie

Wat wist ik al?
Voorafgaand aan dit thema had ik globaal al kennis van het verschil tussen authenticatie en autorisatie. Ik wist dat authenticatie te maken heeft met het verifiëren van iemands identiteit door bijvoorbeeld in te loggen met een gebruikersnaam en wachtwoord. Autorisatie gaat over welke rechten iemand heeft nadat hij of zij is ingelogd en welke acties zijn toegestaan op basis van de rol van de gebruiker.
Daarnaast had ik ook al gewerkt met sessies en prepared statements in PHP in onder andere eerdere lessen over beveiliging tegen SQL-injectie (zoals behandeld in thema 1). Verder had ik ook al wat basiskennis van hashing (bijvoorbeeld met password_hash en password_verify) dus dit was goed uit te leggen in dit artikel.

Wat heb ik geleerd?
Tijdens het maken van deze video en het bouwen van het voorbeeldsysteem heb ik meerdere nieuwe inzichten opgedaan:

Nuances in authenticatie en autorisatie:
Waar ik het verschil al kende heb ik nu de impact van dat verschil echt kunnen aantonen bij studenten door een praktische context te maken en te demonstreren aan deze doelgroep. Het zichtbaar maken van functionaliteiten op basis van rollen (zoals een delete-knop alleen tonen aan ingelogte admins) maakt deze normaal gesproken vrij abstracte begrippen concreet voor ze.

De menselijke factor:
Wat me vooral is bijgebleven is hoe belangrijk het is om niet alleen te denken vanuit techniek, maar ook vanuit gedrag en de ethiek die daarachter zit. Een systeem kan technisch goed dichtgetimmerd zijn, maar als gebruikers wachtwoorden hergebruiken, admin-accounts niet goed beheren of als beheerders niet goed nadenken over de stappen die ze nemen dan ontstaan er alsnog risico’s. Dit aspect heb ik goed kunnen benadrukken bij mijn eerstejaars MBO-4 studenten van software development.

Fouten als leerpunt:
Tijdens de opname maakte ik bewust ruimte om fouten en het oplossen ervan te laten zien zoals de verwarring in de kolommen van de database (‘PASSWORD’ (met hoofdletters) en ‘password’ (kleine letters). Ik merkte dat dit juist een goed leermoment is voor de kijker: studenten zien dat fouten maken normaal is en dat je leert door het te onderzoeken. Dit gaf me het inzicht dat in lessen ook fouten maken ook betekent dat je eigen leerproces zichtbaar mag zijn.

Inspiratie voor toekomstig lesmateriaal:
Door deze aanpak ben ik gemotiveerd geraakt om vaker praktijkgerichte thema’s vaker in video-vorm op te nemen in mijn onderwijs. Mijn teamleider gaf zelfs aan dat hij, ondanks dat hij geen ICT-achtergrond heeft, de video erg verhelderend vond. Dit bevestigde voor mij dat ik complexe materie begrijpelijk kan maken voor een breed publiek zoals ook aangegeven in feedback van collega’s in het verleden. In de toekomst wil ik vergelijkbare thema’s behandelen zoals 2FA, meer van social engineering en basisprincipes van encryptie. Dit heb ik al wel in de thema’s hier kunnen aanhalen, maar er kan nog meer over verteld worden in de lessen vooral met praktijk-voorbeelden en opdrachten daarbij.

Wat ga ik ermee doen?
Ik wil deze aanpak structureel integreren in mijn lesvoorbereiding. Dat betekent dat ik vaker een combinatie ga maken van theorie, demonstratie, codevoorbeelden en bewustwording rondom ethiek en dus het gedrag dat daarbij hoor. Daarnaast wil ik studenten actief laten reflecteren op hun eigen (onbewuste) handelen dat eventueel risico’s met zich mee brengt door bijvoorbeeld in de les situaties te bespreken.

Deze ervaring heeft me niet alleen iets geleerd over authenticatie en autorisatie, maar vooral over hoe ik deze kennis op een leuke en interactieve manier (kahoot en video’s) kan overbrengen en daarmee studenten kan helpen bewuster en veiliger met systemen om te gaan.


Werkwijze en techniek

De WordPress-site is volledig zelfstandig ingericht: van installatie en themakeuze tot hosting en beveiliging. De site draait op een lokaal beheerde NAS (thuis in de meterkast) en is toegankelijk via een dynamisch domein (DDNS) en voorzien van een Let's Encrypt-certificaat dat handmatig is geïmplementeerd.

Door dit zelf te doen werd niet alleen voldaan aan de technische aspecten van het vak, maar ook aan de bewustwording rondom veilige hosting. De domeinnaam is geregistreerd bij bHosted, waar ik de domeinnaam laat verwijzen naar mijn eigen publieke IP adres van mijn NAS.

Door ook DDNS in te stellen wordt ervoor gezorgd dat bij het veranderen van de publieke IP (na bijvoorbeeld een (eigen) router-reset) deze verandering automatisch wordt doorgestuurd naar bHosted die op hun beurt er automatisch voor zorgen dat de domeinnaam wordt bijgewerkt naar het nieuwe IP adres.

Vervolgens heb ik  op port 80 en port 443 ingesteld dat een binnenkoment HTTP verzoek naar een specifieke directory op de HDD’s moet worden doorverwezen. Zo kan ik meerdere sites op de NAS draaien.


Het enige verschil met de andere sites is dat ik voor deze gekozen heb voor Apache. In combinatie met Nginx voor de andere sites heeft dit er echter voor gezorgd dat deze site wat traag is geworden. Een les geleerd, maar vanwege de  ingestelde Wordpress configuratie /website en de tijd gegeven voor het maatwerk-traject voor deze module heb ik besloten de web-configuratie niet verder te optimaliseren met het risico dat de site wellicht offline gaat. In de toekomst zal ik dit dus nog wel gaan aanpakken en verbeteren.
2
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[bookmark: _Toc195102164][bookmark: _Toc195102789]Interactie en feedback
De site is gedeeld met collega’s en studenten. Enkele klasgenoten gaven aan dat de visuals en opbouw prettig werken. Hoewel de interactie beperkt is gebleven zijn suggesties zoals het toevoegen van quizvragen en polls wel genoteerd voor toekomstige uitbreidingen.

[bookmark: _Toc195102790]Thema 1: MySQL-injecties – Feedback

	Student
	Geleerd over SQL-injecties
	AVG & ethiek
	Back-ups
	Opmerking over de les/artikel

	Justin
	Wat SQL-injecties zijn en hoe hackers die gebruiken
	Zou vulnerability melden, AVG is belangrijk maar soms lastig
	Maakt al back-ups, ziet het belang
	Fijn om te lezen, informatief en duidelijk

	Cas Geurtsen
	Hoe ze werken
	AVG komt kijken bij dataverzameling
	Handig om te hebben
	Erg informatief

	Teake de Vries
	Wat het probeert te doen
	Leerde dat je met persoonsgegevens te maken krijgt en AVG belangrijk is
	Was al bewust, maar RTO/RPO was nieuw
	Filmpjes leggen het goed uit

	Jaylee
	Wist niets over MySQL-injecties, nu wel
	Wist niet dat AVG bij software development hoort
	Wist het wel, maar niet hoe
	Mooi geschreven, genoeg info

	Vincent Posthuma
	Geleerd hoe je hackt en wat een SQL-injectie is
	AVG kende ik nauwelijks, nu wel
	Wist niet veel, nu wel
	Nuttig artikel, geleerd te hacken

	Riemer
	Hoe je websites kunt hacken en hoe je je ertegen beschermt
	AVG komt voor bij invullen van gegevens
	Gaat back-ups gebruiken voor grotere projecten
	Wel leuk, maar soms wat lang

	Bas
	Wist wat het was, nu ook hoe het werkt
	Belangrijk voor programmeurs
	Belangrijk!!!
	Video’s ondersteunen goed

	Rowan Berends
	Ik heb aardig wat geleerd
	Wist niet dat privacy zo belangrijk was
	Was zich er niet van bewust
	Goed gemaakt, leuke filmpjes gekozen

	Elize
	Ik heb er iets nieuws van geleerd
	AVG komt vrijwel altijd voor, sinds het een wet is
	Was bewust van belang van back-ups
	Handig en informatief

	Jens Nieuwenhuis
	Wat SQL-injecties zijn en dat het gevaarlijk is
	AVG kende ik al als antivirus, nu breder beeld
	Wist dat het belangrijk was
	Interessant onderwerp, relevant voor later

	Sven
	Hoe simpel hacken kan zijn
	AVG was nieuw, snap nu waarom het belangrijk is
	Back-ups belangrijk
	Vet cool en spannend

	Riemer
	Hoe je websites kan hacken en je kunt beschermen
	AVG bij gegevens invoeren op websites
	Gebruik maken van back-ups voor grotere projecten
	Wel leuk maar soms wat lang

	Emmanuel Gany
	SQL-injectie voorbeeld onthouden: ' OR 1=1 --
	AVG komt kijken bij hacken van data
	Back-ups belangrijk genoemd
	Interessant artikel, hou van ethisch hacken

	Mika
	Hoe een SQL-injectie werkt
	Zou melden bij verantwoordelijke
	Belang is duidelijk geworden
	Video’s vullen goed aan

	Luis
	Hoe hackers mij kunnen hacken via inlogpagina
	Gegevens verzamelen = AVG van toepassing
	Back-ups belangrijk bij alles
	Interessant artikel

	Jens Nieuwenhuis
	Geleerd over hacken en SQL-injecties
	AVG als antivirus -> nu bredere betekenis
	Wist dat het belangrijk was
	Relevant voor de toekomst

	Elize
	Iets nieuws geleerd over SQL
	AVG is een wet, komt vrijwel altijd voor
	Was bewust van belang
	Handig artikel, goede info

	Rick
	Veel geleerd van de les
	N.v.t.
	Veel geleerd
	Leuke les, veel geleerd

	Durk
	Redelijk wat geleerd over beveiliging
	AVG let er goed op, maar ook jammer
	N.v.t.
	Leuke opdracht en les

	Thijn
	Nieuwe info over hoe makkelijk websites gehackt kunnen worden
	AVG en regels rond data voor het eerst gehoord
	Back-up maken is handig bij grotere websites
	Handig artikel, veel geleerd





De feedback van de studenten over de les/artikel toont aan dat de meeste studenten waardevolle kennis hebben opgedaan over SQL-injecties, de AVG (Algemene Verordening Gegevensbescherming) en back-ups.

[bookmark: _Toc195102791]Wat studenten hebben geleerd over SQL-injecties:
De meerderheid van de studenten leerde wat een SQL-injectie is, hoe deze werkt en hoe hackers deze gebruiken om websites aan te vallen.
Veel studenten begrepen nu ook hoe ze zich kunnen beschermen tegen deze aanvallen.

[bookmark: _Toc195102792]Wat ze hebben geleerd over de AVG en ethiek:
Studenten leerden dat de AVG van toepassing is bij het verzamelen van persoonsgegevens en in softwareontwikkeling.
Enkele studenten gaven aan dat ze eerder dachten dat de AVG vooral te maken had met antivirussoftware, maar nu breder begrijpen hoe het zich uitstrekt tot het verzamelen en beheren van persoonsgegevens.

[bookmark: _Toc195102793]Wat ze hebben geleerd over back-ups:
Veel studenten waren zich al bewust van het belang van back-ups, maar voor sommige was het concept van RTO/RPO (Recovery Time Objective/Recovery Point Objective) nieuw.
Sommigen gaven aan dat ze in de toekomst zeker meer aandacht zullen besteden aan back-ups, vooral bij grotere projecten.

[bookmark: _Toc195100582][bookmark: _Toc195102169][bookmark: _Toc195102794]Algemene opmerkingen:
Positieve feedback: De meeste studenten vonden de les informative en duidelijk, met veel studenten die het artikel als handig en relevant voor hun toekomstige werk beschouwden. Video’s en praktijkvoorbeelden werden vaak genoemd als goede aanvullingen die het begrip van de onderwerpen hielpen versterken. Enkele studenten gaven aan dat ze in de toekomst bewuster zullen omgaan met beveiligingspraktijken zoals SQL-injecties, de AVG en back-ups en dat ze deze kennis willen toepassen in hun eigen projecten.

Samenvattend, de studenten hebben de belangrijkste aspecten van beveiliging, privacywetgeving en data management goed begrepen en veel gaven aan dit actief toe te passen in hun toekomstige werk.
[bookmark: _Toc195102795]Thema 2: HTTPS, TLS en Certificaten - Feedback

	Naam
	Reactie

	J.
	Naar mijn mening (leek), goed neergezet van een basis. Op de telefoon doorlezen is niet heel prettig. (Geen suggesties voor verbetering though) Hoewel het wel kort en overzichtelijk is beschreven. Eerst een uitleg, dan een situatie, gevolgd door hoe het uit te werken. Het stuk geeft genoeg informatie om een rallied veilige basis meer te zetten die in vervolg lessen uitgebouwd zou kunnen worden (portfolio site als het ware, om een mogelijkheid te noemen)

	Jan
	Mooi om een toegankelijke uitleg te zien over https, waarbij je er een geheel van maakt door ook TLS en certificaten erbij te betrekken. Hoe je het gebruikt bij bijvoorbeeld je eigen webserver, zou mij mooi lijken op een aparte pagina, zodat je er ook dieper op in kunt gaan. Even een zijspoor, maar TLS kan gebruik maken van Diffie Hellman om sleutels uit te wisselen. Ik heb over de veiligheid ervan een essay geschreven. Het is misschien niet heel toegankelijk, maar misschien toch leuk voor geïnteresseerden: https://allersma.be/Discourse%20Diffie%20Hellman.pdf

	Kevin
	Duidelijk en beknopt neergezet. Je hebt de doelgroep (eerstejaars studenten) in je achterhoofd gehouden voor dit artikel en ik denk dat zij met deze tekst prima kunnen meekomen. Tip: test dat door een paar studenten te vragen om het te lezen.

	Paul B.
	Mooie introductie in web beveiliging.. evt zou je nog toe kunnen voegen, dat binnen tls en ssl er ook oudere versies zijn die niet meer ondersteund worden

	🤓
	1. Veel. Ik gebruik zelf al SSL/TLS 2. ja 3. Het automatisch vernieuwen van je SSL/TLS certificaten

	Niek
	dat er een verschil in zat alles beter me website bevieligen

	Luis/vince/jeffrey/henk
	Ik wist er all wat van, vond het handing om meer over te leren en ga dat nu toepassen.

	robin skibidi
	ik wist niet al te veel over dit onderwerp, maar dit open toch wel echt mij ogen. ik was altijd groot fan van het kusanagi64 youtube kanaal. ik zal nooit meer code stelen. Mijn code mag ook niet gestolen worden alleen door jorg, groetjes oma

	elize
	1. ik wist er nog niet heel van 2. ja dan kan ik dit in de toekomst gaan gebruiken 🙂 3. … ssl/tls & certificaten gebruiken !!!!!!!!!!!!!!

	tim skibidisecuretie
	ik wist er nog niks van maar vond het wel handig om te weten en ga het zeker later gebruiken

	Roan Kienstra
	Ik wist er niet veel van, ik had ook persoonlijk aan Rene gevraagd of wij het hier over kunnen hebben. Dit is heel handig om te weten. Anders gaat niemand zaken met je doen later. Ik ga dit later wel gebruiken, vooral als Diek Nouna hacker word

	Durk
	Ik vind dit ook wel een best interessant onderdeel en wist ook wel het verschil tussen http en https maar wat ik nog niet wist en wel handig is om te weten is hoe de certificaten er voor werkten en ga in het vervolg wat meer er op letten.





De reacties van studenten op het artikel over SSL/TLS, certificaten en beveiliging geven inzicht in hun leerproces en de toepassing van de opgedane kennis:

[bookmark: _Toc195102796]Wat studenten al wisten:
· Veel studenten waren al bekend met SSL/TLS en het verschil tussen HTTP en HTTPS.
· Enkele studenten gebruikten al SSL/TLS en waren zich bewust van de veiligheid die het biedt.
· Anderen wisten van de menselijke factor, zoals het belang van veilige wachtwoorden en het belang van authenticatie.

[bookmark: _Toc195102797]Wat studenten hebben geleerd:
· De meeste studenten leerden de diepte van SSL/TLS en certificaten en enkele leerden over de technieken, zoals Diffie-Hellman voor sleuteldeling.
· Studenten leerden meer over de praktische toepassing van beveiliging, zoals het automatisch vernieuwen van certificaten en het gebruik van SSL/TLS op hun eigen websites.
· Anderen leerden over de ethische verantwoordelijkheid van het beschermen van code en data.

[bookmark: _Toc195102798]Wat studenten ermee in de toekomst gaan doen:
· Veel studenten gaven aan dat ze de kennis in de toekomst zullen toepassen, bijvoorbeeld door SSL/TLS op hun websites te gebruiken en goed beveiligde wachtwoorden te hanteren.
· Enkele studenten willen beter letten op certificaten en de veiligheid van hun webapplicaties.
· Een aantal studenten gaf aan dat ze deze kennis later, vooral in hun toekomstige werk, willen inzetten om hun websites te beveiligen.

De reacties zijn positief en tonen aan dat studenten waardevolle informatie hebben opgedaan over webbeveiliging, die ze in hun toekomstige projecten gaan toepassen.

[bookmark: _Toc195102799]Thema 3: AI EU Act – Feedback

	Naam
	Reactie

	Kevin
	Een mooi stuk naslagwerk over dit thema. Ook hier lijkt het volledig en bondig genoeg voor studenten. Het leest prettig, zonder te veel moeilijk taalgebruik. Ook mooi dat je filmpjes toevoegt ter verheldering/illustratie.

	Kaan
	Wat wist ik al?
Ik had wel gehoord dat Europa regels voor AI maakt, maar niet dat het zo uitgebreid was! Wist niet dat er verschillende risiconiveaus zijn of dat je zulke hoge boetes kunt krijgen (6% van je omzet?!). Ook cool dat sommige dingen, zoals overal gezichtsherkenning, bijna verboden zijn.
Hoe kan ik dit gebruiken?
Als ik later apps of software maak, moet ik:

Duidelijk zijn tegen gebruikers (“Hey, dit is een AI, geen echt persoon!”)

Oppassen met data – niet zomaar alles opslaan of doorverkopen.

Checken of mijn AI eerlijk is (geen discriminatie bijvoorbeeld).

	Mark
	Ik sluit mij aan bij de opmerking die ‘Kevin’ heeft achtergelaten op de site. Duidelijk, helder en goed gebruik van voorbeelden. Ik vond persoonlijk het terug laten komen van de kleuren in de risk pyramide naar de tekstblokken een nice touch. Me gusta.

	Teake de Vries
	Wat ik voor dit artikel wist over ai is redelijk hoe een ai systeem in elkaar zit maar het was voor mij altijd wel redelijk verwarrend wat nu precies wel en niet mag met AI.

Ik vindt het zelf heel goed dat er wat wordt gedaan aan wetgeving voor AI omdat je er heel veel verschrikkelijke dingen mee kunt doen.

De regels die ze hebben besloten voor het omgaan met persoonlijke informatie vind ik zeer belangrijk.

Ook ben ik blij dat ze serieuze bedragen noemen als geld boetes zodat een bedrijf die miljarden verdiend niet maar honderd duizend als boete moet betalen.

Al met al vind ik het goed dat er eindelijk wat voortgang is in het ontwikkelen voor regels over AI.



Hier is een samenvatting van de reacties van de studenten op het artikel over AI wetgeving:

[bookmark: _Toc195102800]Wat studenten al wisten:
Veel studenten waren al bekend met AI en het idee dat er regelgeving rond AI in Europa bestaat, maar ze wisten niet dat het zo uitgebreid was.
Enkele studenten hadden al gehoord over risiconiveaus en het concept van gezichtsherkenning, maar waren verrast door de hoge boetes en de strikte regelgeving.

[bookmark: _Toc195102801]Wat ze hebben geleerd:
Studenten leerden dat Europa risiconiveaus hanteert voor AI-toepassingen en dat er daadwerkelijk boetes kunnen worden opgelegd, zelfs 6% van de omzet.
Ze vonden het interessant dat gezichtsherkenning in openbare ruimtes bijna verboden wordt.
Studenten hebben nu meer inzicht in hoe belangrijk het is om ethisch en verantwoord om te gaan met AI, vooral als het gaat om discriminatie en data-opslag.

[bookmark: _Toc195102802]Wat ze ermee in de toekomst gaan doen:
Studenten gaven aan in de toekomst bewust te zijn bij het ontwikkelen van apps of software, door duidelijk te maken dat ze met een AI-systeem werken en door na te denken over de ethische implicaties, zoals datagebruik en eerlijkheid van de AI.
Ze zullen ook voorzichtig zijn met het opslaan of doorverkopen van gebruikersdata en ervoor zorgen dat hun AI geen discriminatie vertoont.
[bookmark: _Toc195102803]Algemene opmerkingen:
De studenten vonden het artikel duidelijk en goed leesbaar, met goede praktijkvoorbeelden en visuele elementen (zoals de risk-piramide).

Studenten waardeerden de duidelijke uitleg van de wetgeving rond AI, evenals het feit dat er strenge boetes zijn voor bedrijven die zich niet aan de regels houden.

Samenvattend, studenten hebben waardevolle inzichten opgedaan over AI-regulering, de ethische overwegingen van AI-toepassingen, en het belang van transparantie en eerlijkheid bij het ontwikkelen van AI-systemen. Ze gaven aan deze kennis in de toekomst toe te passen in hun werk.

[bookmark: _Toc195102804]Thema 4: Data Scraping en AI-plagiaat - Feedback
	Naam
	Reactie

	Kevin
	Interessant en actueel thema. Je laat de student zelf over de ethiek van dit thema nadenken. Wellicht een idee om dit aan burgerschap te koppelen? Ik zou het ook mooi vinden als je iets toevoegt over het gebruik van AI bij programmeren en dan vooral: dat je moet kunnen uitleggen wat de prompt is, waarvoor je het wilt gebruiken en dat de student kan uitleggen wat de output is en of hij/zij er tevreden mee is. Een stukje reflectie op het gebruik van AI ter ontwikkeling van metacognitieve vaardigheden.

	Niek
	ik wist dat plagiaat bestond en dat het eigenlijk dom is maar wel handig ja ja ja j aja minder ai gebruiken proberen1 ja hoor doe ik het gewoon terug

	Tim
	ik wist dat je met sommige licenties niet de code mag kopiëren in het vervolg ga ik daar zeker meer op letten en vond dit zeker handig om in te verdiepen want nu kan ik er ook voor zorgen dat anderen niet mijn code jat want dat vind ik niet eerlijk

	Robin Skibidi
	ik wist niet al te veel over dit onderwerp, maar dit opent toch wel echt mijn ogen. ik was altijd groot fan van het kusanagi64 youtube kanaal. ik zal nooit meer code stelen. Mijn code mag ook niet gestolen worden alleen door jorg, groetjes oma

	Jens Nieuwenhuis
	let’s go

	Jesper Skibidi
	Ja ik wist er wel al wat van, het is wel handig om dit allemaal te weten in het vervolg ga ik beter er op letten. Het is niet echt eerlijk tegenover anderen, Jorg licentie is beste.

	Rick Bosma
	ik wist er bijna niks van, ik vond dit best handig om te weten, ik ga dit in vervolg waarschijnlijk wel doen, hangt er van of het een code van een game is of een code van een inlog scherm bijvoorbeeld, ik vind elke licentie wel goed

	Luis/vince
	Als AI code gebruikt van open source, hoort daar gewoon bronvermelding bij. Het is geen creativiteit, meer slim kopiëren. En lijkt het op iets van Stack Overflow? Dan moet je dat erbij zeggen.

	Germen Liezenga
	1. De basis 2. Jazeker 3. Beter denken aan mijn licenties en als ik mijn projecten open source maak ja of nee 4. Maak ik het open-source 5. Hangt ervan af

	Roan Kienstra
	Ik wist al wel dat A.I vaak illegaal code of andere informatie (data) gewoon jat. Alleen ik wist niet hoe het ging met de licenties. Dit is zeker handig om te weten. Als ik later een bedrijfje start, als ik hier niet op let kan ik zeker in de problemen komen. Nee, ik vind het helemaal niet eerlijk als iemand mijn spul steelt. Ik heb nog geen idee welke licentie het beste is. Dat moet ik nog uitzoeken.

	🤓
	1. Licenties zijn belangrijk 2. Ja, want anders kan er misschien een rechtszaak tegen je worden gestart 3. Niet eerlijk, maar het hangt af van je licentie. Als je MIT licentie gebruikt dan kan het gewoon (zolang je naam en de licentie er maar bij staan) 4. Hangt van je project af. Een klein projectje zou ik sneller MIT of Apache 2.0 geven. Een groot project bedoelt voor enterprises zou ik Apache 2.0 of GNU LGPLv3 geven

	Jorg Zijlstra
	ik wist al wel een beetje van licenties af omdat ik wel met opensource en git werk, ik vond het wel handig, kijken naar de licenties, wel jammer dat mensen dan mijn code jatten maar dan moet ik maar iets in de code stoppen

	Germen Liezenga
	Jap boss

	Durk
	Niek Döner?

	Jens Nieuwenhuis
	ik wist al wel wat over dit onderwerp dat je er rekening mee moet houden als je AI code gebruikt. Ik vind dit wel goede informatie die nuttig is voor binnen onze opleiding. In het vervolg zal ik hier rekening mee houden dat ik let op de licenties die bij de code horen. Verder zou ik het niet vinden kunnen dat andere mijn code gejat wordt. MIT is denk ik de beste, ik moet dan alleen de naam van de originele persoon erbij zetten en denk dat dit daardoor het meest gebruiksvriendelijk is.

	Durk
	Ik vind dit artikel best interessant en wist er niet veel van, het is ook best handig om te weten want als student zijnde maak je soms gewoon code met AI maar je weet niet precies wat de source is en ik ga er zeker wat mee doen. Ik ga aan de AI’s die ik zelf gebruik ook instellen dat hij codes pakt zonder licenties en om heel eerlijk te zijn snap ik wel dat mensen licenties erop zetten want je wilt niet dat andere mensen van bijv. concurrenten jou code gebruiken en ben van mening dat de MIT licentie het meest gebruiksvriendelijke licentie is. GPL vind ik wat raar want je moet het zelf onder die licentie zetten, Apache vind ik wel nice want moneyz en Proprietary licentie vind ik ook wel goed want dat maakt m ook wel privé.




De reacties van de studenten tonen aan dat ze meer bewust zijn geworden van licenties, plagiaat en het gebruik van AI in programmeren:

[bookmark: _Toc195102805]Wat studenten al wisten:
· Veel studenten waren al bekend met het concept van plagiaat en het belang van licenties bij het gebruik van code.
· Sommigen wisten al dat AI code kan gebruiken, maar hadden niet veel inzicht in de juridische aspecten van het gebruik van deze code.



[bookmark: _Toc195102806]Wat ze hebben geleerd:
· Studenten leerden het belang van licenties (zoals MIT, Apache 2.0 en GNU) en het verschil tussen open source- en proprietary licenties.
· Ze realiseerden zich dat ze bij het gebruik van AI en open source code altijd bronvermelding moeten geven en licentievoorwaarden moeten respecteren.
· Studenten gaven aan nu te begrijpen hoe AI vaak code "jat" zonder dat dit altijd duidelijk is en dat dit juridische gevolgen kan hebben als de licenties niet goed worden beheerd.

[bookmark: _Toc195102807]Wat ze ermee in de toekomst gaan doen:
· Studenten gaven aan beter op licenties te letten bij het gebruik van AI en het delen van hun eigen code.
· Veel studenten willen in de toekomst code beschermen tegen misbruik en plagiaat, bijvoorbeeld door duidelijke licenties toe te voegen aan hun projecten.
· Enkele studenten willen ook meer reflectie toepassen op het gebruik van AI in hun werk, vooral op de ethische en juridische implicaties van het gebruik van andermans code.
· Samenvattend, de studenten hebben niet alleen geleerd over de juridische kant van codegebruik en licenties, maar ze zijn ook bewust geworden van de ethische verantwoordelijkheid bij het ontwikkelen van software, zowel als ontwikkelaar als gebruiker van AI.



[bookmark: _Toc195102808]Thema 5: Authenticatie vs Autorisatie – Feedback

	Naam
	Reactie

	Fabian
	Nice uitgelegd. Mooi die metafoor van de auto en het handschoenen-kastje. Praktijkvoorbeeld past hier goed bij. Nu nog een SQL-injectievoorbeeldje erbij en je maakt een link met de andere onderwerpen.

	Kevin
	Ook dit thema lijkt inhoudelijk goed in elkaar te zitten. Mooi opgebouwd en een praktijkfilmpje erbij; keurig! Ik kijk uit naar meer van dit soort thema-uitwerkingen van onze thema’s & leereenheden!

	Jorg Zijlstra
	1. een klein beetje 2. het verschil tussen authenticatie en authorisatie 3. ja met mijn opdrachten

	Jens Nieuwenhuis
	1. ik wist ongeveer wel wat beide inhielden alleen het verschil tussen beide niet heel goed 2. wat nu het verschil is tussen beide en hoe het werkt 3. ja ik hou dit wel in me gedachten als ik zelf meer sites ga bouwen.

	Durk
	Ik wist al best veel van het onderwerp ik vind ook wel dat er mooie voorbeelden zijn gegeven, heb er wel wat van geleerd maar het oppervlakkig gedeelte wist ik wel ik zal er later ook zeker op letten met het coderen

	Niek
	1. ik wist er eigenlijk niet veel van menselijke factor alleen eigenlijk 2. dat het heel handig is als je het verschil weet 3. ja is handig om te gebruiken groetjes kusanagi64

	Rick Bosma
	nee ik wist er niet maar dankjewel voor de uitleg ik heb geleerd wat het verschil is van authenticatie en autorisatie iik weet nog niet wat ik er mee gaat doen

	Vince Douma
	Mooie les, wist al wel een beetje van dit onderwerp maar ja wel goeie uitleg

	Tim
	1. ik wist er een beetje van 2. dat het verstandig is dat je de MFA aan zet 3. ik ga er nu zeker bewuster mee om kusanagi64

	Robin Skibidi
	microsoft authenticator kende ik al, maar dit opent toch even mijn ogen, ik ga nu zeker bewuster om. Mijn wachtwoord is qwertyuiop

	Sigma
	Erm wat de sigma 1. 2FA is goed 2. Nou wat het verschil is tussen authenticatie en autorisatie 3. Ik ben van plan om een password manager gebruiken

	Roan Kienstra
	1. Ik wist er niet veel van, maar nu wel. 2. Ik wist niet dat een social engineer, ook een hacker is. Ik wist niet wat een hash wachtwoord was. 3. Ik ga er zeker nu beter mee om en wil oprecht wel er iets mee doen in de toekomst.

	Mika
	Ik wist wel al wat autorisatie en authenticatie waren, ook wist ik van de MFA. Wel heb ik de benaming geleerd van social engineering en spoofing. Ik wist wel wat het was maar niet dat het die benaming had. In de toekomst wil ik wel verder met cyber safety en security dus het is zeker handig om deze basis informatie achter de hand te houden. Wel ben ik mijzelf bewuster over hoeveel er bij security komt kijken 🙂

	Jesper Skibidi
	microsoft authenticator kende ik al, maar dit opent toch even mijn ogen, ik ga nu zeker bewuster om. Mijn wachtwoord is qwertyuiop

	Samah
	1- Ik wist wel over Authenticatie dat je daar mee kunt inloggen met de app 2- Het verschil tussen de Authenticatie en Autorisatie 3- Ja, niet meer hetzelfde wachtwoord gebruiken en minder met sms code inloggen

	Paul B.
	Lijkt behoorlijk compleet .. enige dat ik zou toevoegen is dat je bewust altijd je pc moet locken wanneer je wegloopt..



Hier is de samenvatting van de reacties van studenten op het thema over Authenticatie vs Autorisatie en de menselijke factor:

[bookmark: _Toc195102809]Wat studenten al wisten:
Veel studenten waren al bekend met authenticatie en autorisatie, maar het verschil tussen de twee was voor sommigen niet helemaal duidelijk.
Een aantal studenten kende al multi-factor authenticatie (MFA) en gebruikte tools zoals Microsoft Authenticator.
Er was ook kennis over social engineering en spoofing, hoewel sommige studenten de termen zelf niet kenden.

[bookmark: _Toc195102810]Wat ze hebben geleerd:
Studenten hebben het verschil tussen authenticatie en autorisatie beter begrepen, evenals de impact van social engineering en hash wachtwoorden.
Ze leerden het belang van MFA voor extra beveiliging en de rol van password managers.
Sommige studenten hebben nu meer inzicht in hoe social engineering werkt en hoe ze zichzelf kunnen beschermen tegen dergelijke aanvallen.

[bookmark: _Toc195102811]Wat ze ermee in de toekomst gaan doen:
Veel studenten gaven aan meer aandacht te besteden aan MFA en wachtwoordbeveiliging in hun toekomstige werk.
Er was een duidelijke intentie om password managers te gebruiken en minder afhankelijk te zijn van sms-authenticatie.
Enkele studenten gaven aan nu bewuster om te gaan met beveiliging, bijvoorbeeld door social engineering en phishing-aanvallen beter te herkennen en te vermijden.

Samenvattend, studenten hebben waardevolle kennis opgedaan over de fundamentele concepten van beveiliging, met nadruk op het belang van het begrijpen van authenticatie en autorisatie, wachtwoordbeveiliging en multi-factor authenticatie. Deze kennis willen ze toepassen in hun toekomstige projecten en dagelijkse werkpraktijken om de veiligheid te verbeteren.


[bookmark: _Toc195102812]Reflectie en eigen leerproces
De verschillende thema's hebben me bewust gemaakt over Security, Privacy en Ethiek en ik weet nu dat hier veel meer bij komt kijken en in het bedrijfsleven veel serieuzer en inhoudelijker over wordt nagedacht dan ik eerst had verwacht. Natuurlijk is het een belangrijk onderwerp, maar door inhoudelijk verder te kijken dan alleen het abstracte kwam ik er al snel achter dat de bewustwording hiervan belangrijk is en ook om dit dan weer te delen.

Deze periode liet zien hoe belangrijk het is om abstracte begrippen te vertalen naar toegankelijke uitleg. Door alles zelf te beheren (inhoud, hosting en beveiliging) is het leerproces verdiept en is de koppeling tussen theorie en praktijk sterker geworden. Het combineren van inhoudelijke verdieping met didactische keuzes gaf richting aan hoe deze thema’s ook in het onderwijs behandeld kunnen worden.

Uiteindelijk heeft mijn teamleider deze site ook nog qua thema's gelezen en heeft me gevraagd om hier in de toekomst voor onze thema's met leereenheden iets in te doen. Dit is natuurlijk prachtig want dit laat zien dat men er echt iets aan heeft.

Wat ik trouwens ook waardevol vond is dat ik niet alleen inhoud heb ontwikkeld, maar ook de vorm. Ik host de website zelf, op mijn eigen NAS-server, beveiligd met een Let’s Encrypt certificaat via DDNS en correct ingestelde poorten. Dit past perfect binnen de inhoud van de module: ik laat niet alleen wat je moet doen zien, maar toon ook hoe ik het zelf veilig en verantwoordelijk heb uitgevoerd. Dit heeft een versterkend effect op de geloofwaardigheid en relevantie van de content.

Deze aanpak heeft me ook geholpen in mijn rol bij Firda. Het schrijven en visualiseren van deze onderwerpen dwingt me tot kernachtig en duidelijk uitleggen, iets wat ik direct kan toepassen in mijn lessen. Studenten waarderen de helderheid en het feit dat het aansluit op wat ze doen en dat motiveert. Ook merk ik dat ik zelf bewuster ben geworden van ethiek binnen softwareontwikkeling. Niet alleen als theoretisch onderwerp, maar als onderdeel van mijn dagelijks handelen als developer én docent.

[bookmark: _Toc195102813]Tot slot
Periode 2 is afgerond met een volledig ingericht platform waarin technische onderwerpen helder en visueel zijn uitgelegd voor een voor mij herkenbare doelgroep: eerstejaars MBO-4 studenten Software Development. Ik werk veel met ze, zie ze veel, spreek ze veel en ik weet waar ze in de opleiding staan qua voortgang. Daarom heb ik uiteindelijk de vijf thema’s gekozen voor wat ze zijn en zo verwoord dat dit leesbaar en toegankelijk genoeg werd voor de eerstejaars MBO-4 studenten. 

Zowel inhoudelijk als praktisch sluit de opzet aan bij de leerdoelen van de module. Door ook het hostingtraject en de beveiligingskeuzes zelf uit te voeren is niet alleen de content, maar ook de vorm een demonstratie van veilig en verantwoordelijk werken binnen het domein van ICT.


Wat ik heb geleerd en meeneem voor de toekomst
Deze periode heeft me niet alleen inhoudelijk sterker gemaakt in de thema’s van security, privacy en ethiek, maar ook in het vertalen van deze onderwerpen naar onderwijs. Ik heb ervaren hoe belangrijk het is om actuele en relevante thema’s toegankelijk te maken voor studenten, vooral bij abstracte onderwerpen zoals encryptie, auteursrecht of databeveiliging, maar ook zeker bij softwareontwikkeling in de breedste zin: er komt zoveel meer bij kijken dan alleen je code werkend krijgen. Er zijn zoveel privacy en ethiek stukken waar je over na moet denken en het minste dat je daarvoor kunt doen is de security in orde krijgen. Daarnaast zeggen de woorden het zelf al: om privacy te garanderen moet je jezelf ethische vragen stellen. Hoe ga je met je klanten en hun data om? Hoe zorg je ervoor dat ze zich veilig bij jou en je website/diensten voelen?

Mijn visie is hierdoor aangescherpt: ik geloof nu nog sterker dat softwareontwikkeling niet alleen draait om code schrijven, maar ook om het nemen van verantwoordelijkheid als ontwikkelaar. Dit wil ik als docent aan mijn studenten meegeven — niet als losse onderwerpen, maar geïntegreerd in de opdrachten en projecten die ze uitvoeren.

Ook binnen mijn werk bij Firda heeft dit project me verder geholpen. Ik merkte dat ik studenten beter kon begeleiden bij hun vragen over inlogbeveiliging of AI-gebruik, omdat ik de thema’s zelf behandelde in mijn opleiding. Waar ik dit eerst nog vrij abstract vond en moeilijk toepasbaar is het voor mij nu veel duidelijker geworden hoe dit ook binnen softwareontwikkeling erg belangrijk is. Na een gesprek met de docent Jan Verbaan werd al snel duidelijk dat er wel degelijk aansluitpunten zijn. Vrij snel daarop heb ik ook voor mijn lessen lesstof kunnen bedenken. De meeste inhoud die ik tijdens deze module heb ontwikkeld is direct toepasbaar in mijn lessen en anders alsnog met een draai eraan en biedt mij als docent concrete onderwerpen om veiligheid, privacy en ethiek in praktijkgerichte opdrachten te gaan verwerken. 

In de toekomst wil ik vaker gebruikmaken van een vergelijkbare aanpak: zelf content ontwikkelen en delen via een platform, zodat studenten kunnen leren van concrete voorbeelden én zelf mee kunnen denken over de ethische en maatschappelijke impact van hun werk. Het gaat niet alleen om wát je ontwikkelt, maar ook om hoe je dat doet.
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